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RODO incydenty 2020 - nowy raport ZFODO i co z
niego wynika

Przedstawiam Ci najnowsza edycje raportu ZFODO. A takze moje wtasne wnioski praktyczne ptynace z
analizy raportu. Na koniec swoimi wnioskami podziela sie z Toba nasi eksperci — praktycy ktorzy na
pierwszej linii frontu, pomagali naszym klientom radzi¢ sobie z naruszeniami RODO.

Pierwszy raport ZFODO powstawat bardzo powoli. Projekt wymagat koordynacji i wymiany informacji
miedzy na co dzien konkurujagcymi ze soba firmami. Warto byto jednak przetamac¢ lody i wspdlnie
przygotowac wartosciowy zestaw informacji dla kazdego I0Da.

Poprzedni raport zostat opublikowany na stronie ZFODO i na naszym blogu w marcu 2020 roku.

Najnowszy raport w formacie PDF znajdziesz na stronie ZFODO.

*)esli trafites/as tutaj przypadkiem, szukajac pomocy przy incydencie RODO w Twojej organizacji, zacznij
od lektury tego tekstu.

Co sie zmienito w stosunku do poprzedniego raportu?

Raport zawiera doktadnie te same kategorie informacji za analogiczny okres, tylko rok p6zniej. Dzieki
temu mozesz poréwnac zmiany w stosunku do poprzedniego roku i wychwyci¢ ich trend. W nowym
raporcie zebralismy znacznie wiekszg prébe. Poprzedni raport (2019) obejmowat 277 administratorow
danych. Najnowsza edycja bazuje na znacznie wiekszej probie 454 organizacji.

Szansa, ze Twoja organizacja padnie ofiarg RODO incydentu to... 65%

Statystycznie w skali 12 miesiecy, na jedna badana organizacje przypada 0,65 incydentu ochrony danych
osobowych. Wobec tego szansa na pojawienie sie jednego incydentu w Twojej organizacji to 65%.
Jeszcze rok temu byto to 46%.

Prawdopodobienstwo wystapienia naruszen rosnie wiec prawie o 20 punktéw procentowych.. Z czego
to wynika? Firmy uczestniczace w badaniu wskazywaty na fakt rosnacej Swiadomosci. Zdarzenia, ktére
rok temu nie zostaty zauwazone, teraz zostaty juz odnotowane.

Szansa na zaistnienie incydentu w Twojej organizacji w tym roku jest relatywnie duza. Statystyka
pokazuje jednak, ze bedzie to tylko jeden incydent. Przy takiej ilosci incydentéw, trudno o nabranie
wprawy i rutyny przy podejmowaniu kluczowych decyzji tj. informowaniu regulatora oraz osoéb, ktérych
dane dotycza.

Jednoczesnie, jesli jedyny incydent w Twojej organizacji bedzie tak powazny, jak ten dotyczacy spotki
Morele.net, to moze przynies¢ dotkliwe konsekwencje finansowe. Co wiec zrobi¢? Po pierwsze
zapobiegaj (Jak? O tym za chwile), a po drugie w sytuacjach bardziej ryzykownych i skomplikowanych,
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poszukaj wsparcia na zewnatrz. Koniecznie zapoznaj sie tez z druga czescig artykutu — czyli komentarzami
praktykow.

Powyzsza statystyka daje Ci wazny punkt odniesienia. Juz wiesz jak wypadasz na tle innych. Jesli w Twoim
rejestrze znalazto sie juz 20 naruszen - to duzo. Moze warto podjag¢ dodatkowe dziatania
zapobiegawcze? Pamietaj tez o tym, ze branza branzy nie réwna. Z uwagi na skale i charakter dziatania,
niektdre branze generuja wiecej naruszen, niz inne. W takim przypadku wieksza Srednia naruszen moze
by¢ niemozliwa do unikniecia.

UODO informujemy o naruszeniach rzadziej niz rok temu, za to osoby poszkodowane,
nieco czesciej
Rok temu informowalismy UODO w przypadku 41% naruszen. W tym roku administratorzy podejmowali

decyzje o informowaniu UODO znacznie ostrozniej. Organowi nadzorczemu zgtoszono jedynie 33%
przypadkéw naruszen.

Co moze oznaczac ten trend? W mojej opinii podchodzimy do tematu bardziej selektywnie, zgtaszajac
Prezesowi UODO tylko najpowazniejsze naruszenia. Interpretujemy przestanke matego
prawdopodobienstwa naruszenia praw lub wolnosci w sposob bardziej waski niz rok temu.

Jesli chodzi o osoby poszkodowane, to kierunek jest doktadnie odwrotny. W tym roku informowalismy
poszkodowanych o naruszeniach nieco czesciej niz rok temu (70% vs. 76%).

Sama statystyka niestety nie da nam jednoznacznej odpowiedzi na dwa kluczowe przy kazdym
naruszeniu pytania. Czy informowac Prezesa UODO? Czy informowa¢ osoby poszkodowane?

Tutaj pomaga trening, praktyka i dobra procedura analizy ryzyka naruszenia praw i wolnosci. O tym
pisaliSmy juz w naszym cyklu poswieconym naruszeniom RODO:

. Zagtoszenie naruszenia RODO do Urzedu Ochrony Danych Osobowych

. Zgtaszanie naruszenia ochrony danych osobowych osobom poszkodowanym

Branze najbardziej narazone na naruszenia

W tym zestawieniu, podobnie jak rok temu, szczegdlnie zwraca uwage branza handlowa/e-commerce.
Jesli Twoja organizacja dostarcza ustugi lub towary osobom fizycznym, to szansa na incydent znaczaco
rosnie. Pokrywa sie to z moja obserwacja, wskazujaca, ze czes¢ firm dziatajaca w obszarze b2b, w ogodle
nie generuje naruszen ochrony danych.
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Postgpowanie z naruszeniami ochrony
danych osobowych - praktyczny pakiet
procedur, szablonéw i instrukcji

A N\ Przygotowalismy dla Ciebie kompleksowy pakiet
S \ wytycznych w zakresie zarzgdzania naruszeniami

1 \ ‘ ochrony danych osobowych w organizacji.
- Nasze dokumenty zostaty opracowane w taki
sposéb, aby ich dostosowanie do dziatalnosci Twojej
organizacji byto jak najbardziej intuicyjne i proste.

SPRAWDZ

Zrddta naruszen ochrony danych osobowych

Najskuteczniejsza metoda radzenia sobie z naruszeniami ochrony danych osobowych, to zapobieganie!
Z raportu dowiesz sie duzo na temat zrdédet naruszen. Na pewno juz nie raz styszates/as hasta o tym, ze
najstabszym ogniwem jest cztowiek. Albo, ze czynnik ludzki generuje najwieksza liczbe btedow i
naruszen. Jesli w to nie wierzytes/as albo brakowato Ci konkretnych dowodéw — to dane z raportu
stanowia twardy dowdd, potwierdzajacy teze, ktéra wiekszos$¢ z nas czuje intuicyjnie.

W ogdlnej liczbie naruszen, zwraca uwage takze wysoki udziat incydentéw z udziatem procesoréw. W
pierwszym raporcie byto to az 20%. W najnowszej edycji to 12%. Jesli potraktujemy procesora jako zroédto
wewnetrze, to okaze sig, ze az 80% incydentéw jest generowanych przez nasza organizacje lub jej
podwykonawcoéw (procesordw). Czy to znaczy, ze powinnismy zabezpieczac sie jedynie od wewnatrz,
marginalizujgc udziat stron trzecich (np. hakeréw?). Niekoniecznie, ataki hakerskie, mimo, ze dos¢
rzadkie, powoduja jednak ogromne straty wizerunkowe. Raz jeszcze odwotam sie tutaj do przypadku
Morele.net, ktory skutkowat natozeniem przez Prezesa UODO najwyzszej, jak dotychczas, kary finansowej
(wiecej informacji o tej karze znajdziesz tutaj).

Po raz kolejny dochodzimy zatem do wniosku, ze najstabszym ogniwem jest cztowiek. Przewaznie
cztowiek pracujacy w naszej organizacji. Hasta ,$wiadomos¢” i ,czynnik ludzki” moga budzi¢ pewne
obawy zwigzane ze swoja niedookreslonoscia. Jestem jednak zdania, ze Swiadomosc tez moze by¢ RODO
rozliczalna!

Wiemy juz jaki doktadnie udziat wérdd incydentow maja te zwigzane z czynnikiem ludzkim. Wiemy jaka
czesc jest Swiadoma, a jaka nieswiadoma.

Zachecamy tez do diagnozowania i monitorowania poziomu swiadomosci pracownikéw. Pisalismy juz o
tym na naszym blogu. Takie badanie poziomu $wiadomosci moze da¢ Twojej organizacji twarde dane,
ktére pomoga skutecznie przeszkoli¢ zespét.
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Jak minimalizujemy ryzyko zwigzane z czynnikiem ludzkim? Oczywiscie szkolimy. W obszarze
szkoleniowym, dokonuje sie od dtuzszego czasu wazna zmiana. Szkolenia sg coraz mocniej profilowane
pod katem konkretnych zagrozen. Coraz czesciej bazuja na uprzednio zdiagnozowanych zagrozeniach i
ryzykach. Mniej czasu poswieca sie na kwestie teoretyczne, wiecej na praktyczne sposoby radzenia sobie
Z zagrozeniami.

Poza lepsza diagnostyka, systemami szkoleniowymi czy wykorzystaniem szkolen zdalnych, praca z
ludZmi wciaz wymaga duzej systematycznosci, jest zmudna i nie daje natychmiastowych efektéw. Ale to
jedyny sposéb, zeby ustrzec sie przed az 96% naruszen!

Gtos naszych ekspertow - praktykow

Wszyscy stale udoskonalamy swéj warsztat pracy, uczymy sie. Kolejne naruszenia i sposoby radzenia
sobie z nimi rewidujg nasze poglady, zmuszaja do szukania nowych rozwigzan. Zapraszam Cie do
zapoznania sie z doswiadczeniem oséb, ktére na co dzieh pomagaja w usuwaniu ich skutkdw.

Podsumowanie

Incydenty bezpieczenstwa nie sg nowym zjawiskiem, zdarzaty sie tez przed 25 maja 2018 r. W tamtym
czasie wystarczyto sporzadzic raport ze sprawdzenia incydentu. Jednak realia dotyczace naruszen
zmienity sie gruntownie w momencie rozpoczecia obowigzywania RODO. Teraz nalezy dokonac
szczego6towej analizy, na czym incydent polegat, kto wie najwiecej na jego temat, a przede wszystkim
ustali¢, czy doszto do naruszenia praw i wolnosci podmiotdéw danych. Jesli stwierdzimy, ze istnieje
nawet niskie ryzyko naruszenia praw, musimy o tym powiadomi¢ organ nadzorczy. Incydent
bezpieczenstwa w naszej organizacji nie jest tylko wyzwaniem dla IODa, ale tez dla oséb
zaangazowanych w czynnosci wyjasniajagce. W okreslonym przez RODO czasie 72h trudno jest uzyskac
petna wiedze na temat naszego incydentu, bardzo czesto trzeba opierac sie na przypuszczeniach... i na
koniec wazna decyzja do podjecia: zgtasza¢ czy nie? Mozna powiedzie¢ szekspirowski dylemat. Od
roku 2019 nabieramy w tym zakresie wprawy- mamy juz wypracowane praktyki co do kategorii
incydentow, ktore nalezy zgtasza¢, a ktore nie.

Bogna Tchoérzewska, Starszy specjalista ds. ochrony danych osobowych

Incydenty 2020

WSsréd naszych klientow wystepowato wiele incydentéw podobnych do tych, ktére wystepowaty w
2019 r. Swiadczy to o tym, ze najstabszym elementem systemu ochrony danych osobowych jest
wiasnie cztowiek — pracownik, ktéry mimo szkoler zapomina o cigzacych na nim obowigzkach badz
samodzielnie probuje oceni¢, ze nie doszto do naruszenia ochrony danych i nie informuje
przetozonych o zdarzeniu. Czesto te naruszenia z punktu widzenia pracownika byty btahe, natomiast z
punktu widzenia wymagan RODO wymagaty poinformowania wtasciwych oséb zajmujacych sie
ochrong danych w organizagji.
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Nie mniej, porownujac z 2019 r., zgtoszenia byty i sg przekazywane do 10D czy oséb odpowiedzialnych
za ten obszar, zdecydowanie szybciej, co swiadczy o tym, ze wiekszos$¢ pracownikow zdaje sobie
sprawe z obowiazujacych przepiséw i wagi obowiazku zgtaszania naruszen.

W tym roku w mojej praktyce doszto do kilku sytuacji, w ktorych potencjalne naruszenia byty
.niejednoznaczne”, ze tylko gruntowna analiza danego przypadku pozwolita podjac¢ wtasciwa decyzje
przez Administratora Danych.

Nasze zesztoroczne doswiadczenia pozwalaty takze ciut szybciej klasyfikowac dane naruszenie i
wdrazac rozwigzania, ktére ogranicza takie sytuacje w przysztosci.

Pamietajmy o Scistej wspotpracy z osobami zajmujacymi sie ochrona danych w naszej organizagji.
Dzieki temu, nawet jesli dojdzie do naruszenia, bedziemy w stanie sobie z nimi poradzi¢ i zadziatac
wiasciwie.

Krystian Dobosz, Starszy specjalista ds. ochrony danych osobowych

Obstuga incydentow to bez watpienia jedno z najtrudniejszych zadan z ktérymi mierza sie podmioty
stosujace RODO.

Trudnosci jest wiele. Przede wszystkim wtasciwa ocena incydentu. Niejednokrotnie ustalenie czy
naruszenie wymaga zgtoszenia do organu nadzorczego, czy moze takze dodatkowo zawiadomienia
0s0b ktorych dotyczyt incydent wymaga pogtebionej analizy. Aby ja prawidtowo przeprowadzié
potrzebna jest petna wiedza o okolicznosciach w jakich do niego doszto. Na tym etapie niezwykle
istotna jest sprawna komunikacja. Uzyskanie wiedzy na temat okolicznosci incydentu czesto wymaga
zaangazowania wielu os6b wewnatrz organizacji (np. os6b odpowiedzialnych za proces od strony
biznesowej, informatykdw, prawnikéw, a nawet przedstawicieli spotki matki (centrali) czy zarzadu. Jesli
incydent dotyczy danych powierzonych do przetwarzania, konieczne bedzie takze zaangazowanie oséb
po stronie procesora.

Mimo rosnacej swiadomosci na temat czynnikow zagrazajacych bezpieczenstwu danych osobowych, w
dalszym ciagu najstabszym ogniwem jest cztowiek. Niezamierzony btad, nieuwaga zdecydowanie
dominujg wsrdd przyczyn incydentéw. Administratorzy danych nie moga zapomina¢, ze nawet
najlepsze zabezpieczenia techniczne nie uchronia ich przed naruszeniami ochrony danych jesli
jego pracownicy nie beda mieli odpowiedniej wiedzy i Swiadomosci zagrozen. Poza tym,
doswiadczenie z wielu organizacji pokazuje, ze dziatania podnoszace swiadomos¢ (np. szkolenia,
kampanie informacyjne, pozorowane incydenty) odnosza efekty wytacznie wtedy, gdy sa
regularnie powtarzane.

Wystapienie incydentu w organizagcji, poza oczywistym ryzykiem prawnym i biznesowym moze miec
takze pozytywny skutek. Niewatpliwie taka sytuacja podnosi Swiadomos$¢ wsréd pracownikow,
szczegblnie wsrdd tych ktdrzy przyczynili sie do jego wystapienia. Poza tym, niejednokrotnie dopiero
pojawienie sie incydentu wymusza na zarzadach wprowadzenie ,odktadanych na pézniej” zmian
organizacyjnych (np. wdrozenie procedur, wyznaczenie I0D) czy wdrozenie nowych, zapewniajacych
wyzszy poziom bezpieczenstwa technologii informatycznych.

Marcin Szkutnik, Radca prawny
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Kazdy z podmiotow, ktory przetwarza dane osobowe powinien byé przygotowany na wystapienie
naruszenia ochrony danych. Niezaleznie od swojej wielkosci, ilosci zatrudnianych pracownikéw, czy
firm z ktorymi wspotpracuje. Incydent RODO moze wystapic tam, gdzie najmniej sie go spodziewamy.

Doswiadczenie pokazuje, ze naruszenie, zwtaszcza to pierwsze, potrafi byé szokiem dla organizacji.
Zachowanie pracownikdéw w takich przypadkach niejednokrotnie odbiega od tego wzorcowego,
przedstawionego w procedurze. Jeszcze przed analizg catej sytuacji padaja pytania o zgtoszenie
zdarzenia do UODO, wysokos$¢ ewentualnych kar czy odpowiedzialnos¢ wewnatrz organizacji. Takie
zachowanie rodzi niepotrzebny stres, negatywnie wptywa na przeptyw informagji i wydtuza
prowadzenie postepowania wyjasniajacego. Dobra organizacja wspotpracy 10D z osobami
przetwarzajacymi dane jest tutaj kluczowa. Kluczowa bedzie tez wspotpraca na linii IOD — administrator
danych. Zadna ze stron nie powinna dziata¢ bez wiedzy drugiej strony.

Z kazdego incydentu, ktéry miat miejsce w naszej organizacji nalezy wyciaggnac wnioski. Na pewno nie
powinnismy dopuszcza¢ do sytuacji, gdzie dany rodzaj naruszenia powtarza sie cyklicznie. Jezeli tak sie
dzieje, to jest to jasny sygnat, ze wdrozony system ochrony danych nie dziata tak jak powinien i
musimy wdrozyé w nim zmiany. Moze wystarczy sama zmiana procedur albo dodatkowe przeszkolenie
pracownikéw. Moze sie jednak zdarzy¢, ze catkowitej reorganizacji wymagacé bedzie prowadzony przez
nas proces przetwarzania. | na takie dziatania powinnismy by¢ przygotowani.

Matgorzata Zdunek, Ekspert ds. ochrony danych osobowych

Autor artykutu:

Przemystaw Zegarek, Prezes Zarzadu Lex Artist

Zrédia:

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne

rozporzadzenie o ochronie danych)
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