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RODO promogja sie skonczyta: trzy wazne orzeczenia |
ich konsekwencje

Data 25 maja 2018 roku, to dzien, od ktérego przepisy RODO zaczety funkcjonowac w praktyce. Na
poczatku Prezes Urzedu Ochrony Danych Osobowych (dalej: UODO) podchodzit do naruszen dosc
liberalnie. Na pierwsza kare w kwocie 943 tys. zt czekaliémy w Polsce 10 miesiecy. UODO podobnie jak
wiekszos¢ innych europejskich regulatoréow, na poczatku postawit przede wszystkim na edukacje.
Wszystko wskazuje jednak na to, ze wchodzimy wtasnie w nowy etap stosowania RODO w praktyce. Na
zmiane wskazuja trzy bardzo jednoznaczne decyzje, juz nie tylko UODO, ale rowniez WSA.

Prawo w akgji

RODO jest og6lnym aktem prawnym, w wielu obszarach podlegajacym réznym interpretacjom. Do
momentu wydania decyzji administracyjnych czy orzeczenh sagdowych, trudno przewidzie¢ jednoznacznie,
w ktorym kierunku poéjdzie praktyka.

W mojej opinii, praktyka jest najcenniejszym zrdédtem informacji dla kazdego Administratora Danych czy
IOD. Pozwala przejs¢ ze sfery dywagagji i dyskutowania o RODO, do strefy gdzie RODO naprawde ,sie
dzieje".

Z jednej strony, decyzje sadow i UODO moga troche przyttacza¢. Moga budzi¢ sprzeciw, bo nie zawsze
sie z nimi zgodzimy. By¢ moze UODO przyjat inng interpretacje niz ta, ktéra do tej pory byta podstawa
naszego dziatania. Kary sa coraz wyzsze i jest ich coraz wiecej.

Z drugiej strony, uwazna lektura uzasadnien decyzji, moze by¢ czym$ co pozwoli nam unikna¢ kary w
przysztosci. Daje nam wazny punkt odniesienia. Jesli petnimy funkcje IOD, mozemy pokazac co doktadnie
sie moze wydarzy¢, jesli rekomendowane przez nas rozwigzanie nie zostanie wdrozone.

Wybratem dla Ciebie trzy, w mojej opinii, najwazniejsze decyzje i dotyczace ich orzeczenia, z ktorymi
warto sie zapoznac.

Aleksandrow Kujawski — pierwsi w trzech konkurencjach!

Kara natozona na Burmistrza Aleksandrowa Kujawskiego jest pierwsza w az trzech aspektach. To pierwsza
kara natozona na jednostke administracji publicznej. Zgodnie z polska modyfikacja RODO, jednostki
publiczne mozna ukara¢ maksymalnie do kwoty 100 tys. zt. Aleksandrow tédzki ukarano kwota 40 tys.
zt, a wiec relatywnie wysoka. To az 40% gdérnego ustawowego limitu.

Burmistrz Aleksandrowa Kujawskiego jest takze pierwszym Administratorem Danych w Polsce, ukaranym
za brak umowy powierzenia! | to pomimo tego, ze nie byt on strong umowy gtéwnej. To bardzo istotny
sygnat do wszystkich organizacji, ktére wcigz odwlekaja podpisanie swoich umdéw powierzenia. To
réwniez jasny sygnat dla podmiotéw pozostajacych w grupie kapitatowej. Spdtka matka moze by¢ strona
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umowy gtéwnej, ale jej spotki cérki muszg dopilnowac tego, aby warunki powierzenia danych zostaty
zachowane.

| na koniec, decyzja wzgledem Aleksandrowa Kujawskiego to pierwsza kara UODO, ktéra wybronita sie
przed Wojewddzkim Sagdem Administracyjnym.

Nieco wiecej informacji o ww. karze znajdziesz w naszym rejestrze kar UODO.

Morele.net — najwyzsza kara zostaje

O decyzji w tej sprawie napisano bardzo duzo. Wysoka kwota kary przyciagneta uwage mediow, nie tylko
branzowych. My réwniez szczegétowo opisaliSmy ten przypadek na naszym blogu. W telegraficznym
skrocie — UODO natozyt kare w kwocie 2 830 410 zt za brak nalezytych zabezpieczeh w obszarze IT
security. Brak adekwatnych zabezpieczen byt przyczyna wycieku danych osobowych na bardzo duza
skale. Chodzito o nieco ponad 2 miIn rekorddw.

Spotka oczywiscie odwotata sie od niekorzystnej decyzji do Wojewddzkiego Sadu Administracyjnego.
Jednak i w tym przypadku WSA uznat, ze decyzja UODO pozostaje w mocy.

Osiqgnij zgodno$¢ z RODO. Zostar Super
I0D!

Wiedza przekazywana w przystepny sposéb przez
wyktadowcow - praktykéw (mozesz spotkac ich

4 artykuty na naszym blogu ;), kameralne grupy
szkoleniowe, praktyczne wzory i szablony dokumentéw
i procedur, egzamin zakoriczony wydaniem certyfikatu.

To tylko niektére z zalet naszego kursu.

Sprawdz terminy:

SPRAWDZ

Kara dla SGGW — czyli cos dla IOD i nie tylko

Trzecia z decyzji, wydana wzgledem SGGW jest zdecydowanie najmniej medialna. Kara jest relatywnie
nieduza (50 tys. z). Wyciek danych (ok. 100 tys. rekordow) tez nie robi takiego wrazenia jak sprawa
Morele.net. Dlaczego wiec, w ogdle wspominam o tej decyzji UODO?
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To pierwsza decyzja, w ktérej UODO tak szczegdtowo odnidst sie do relacji IOD — Administrator Danych.
Administrator Danych musi umozliwi¢ I0OD zapoznanie sie z tym, co sie aktualnie dzieje. IOD musi by¢
wdrazany w biezace i planowane procesy zwigzane z ochrona danych osobowych.

Z wiasnego doswiadczenia pamietam sytuacje sprzed kilku lat, kiedy jeszcze jako ABI, zostatem wdrozony
w projekt budowy sklepu internetowego. Wszystko bytoby w jak najlepszym porzadku, gdyby nie to, ze
o wszystkim dowiedziatem sig... kiedy sklep juz funkcjonowat.

Takie sytuacje nie powinny mie¢ miejsca. Decyzja UODO tworzy przestrzen dla Inspektoréw Ochrony
Danych i utatwi skuteczng komunikacje z Administratorem.

To takze pierwsza decyzja, w ktorej UODO zakwestionowat sposéb petnienia funkcji 10D. Cenna
wskazdwka dla wszystkich |IOD, moéwiaca o tym, czego moze oczekiwac od nich UODO.

Podsumowanie

Wskazane wyzej orzeczenia i decyzje niosg za soba wazne konsekwencje praktyczne. Zamiast
tradycyjnego podsumowania, tabela z wnioskami i dziataniami, ktére warto podjaé w najblizszej

przysztosci.

Decyzja/orzeczenie Whiosek Dziatanie
Aleksandrow Umowy powierzenia s3 wazne, a | Sprawdz rejestr umow
Kujawski obowiazek ich podpisania w pierwszej | powierzenia, zaktualizuj RCP.

WSA utrzymuje kare kolejnosci obcigza Administratora Danych.

Jesli  brakuje Ci umoéw
40 tys. zt w mocy powierzenia — wyslij monit do
Twoich kontrahentéw. Powotaj
sie na decyzie UODO i

orzeczenie WSA.

W  ostatecznosci,  rozwaz
zakonczenie  wspotpracy w
przypadku odmowy podpisania
umowy powierzenia.

Morele.net Ktos musi jednoznacznie wzig¢ | Kto w Twojej organizadji

WSA utrzymuje kare odpowiedzialnos¢ za obszar IT Security. odpowiada za obszar Security

> 1eéli ni -
2830410zt w mocy | Konieczne  s3 audyty i ciagte T2 Jesli nie ma .tak|eJ osok?y
. . . . , badzZ osoéb, zadbaj o to, zeby je
monitorowanie poziomu zabezpieczen.

wyznaczy¢.
Poziom zabezpieczeh powinien by¢ stale '
L . | Ustal plan i  procedury
podnoszony wraz z pojawianiem sie ]
o . audytowania obszaru IT
nowych rozwigzan technologicznych. _
Security.
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Zarekomenduj zewnetrzny lub
wewnetrzny audyt obszaru IT.

SGGW

UODO naktada kare
w kwocie 50 tys. zt

IOD musi by¢ wdrazany i zapoznawany z
procesami ochrony danych osobowych.

IOD powinien wypetnia¢ swoje zadania z

ryzyka
zwigzanego z operacjami przetwarzania.

nalezytym uwzglednieniem

Jesdli jestes IOD — masz prawo
domagac sie wdrazania Cie w
procesy organizacji w ktorej
dziatasz.

Jesli czujesz, ze nie zawsze
jestes informowany/a o
waznych procesach — ta decyzja

na pewno ufatwi Ci zycie.

Pamietaj tez, ze realizujac swoje
zadania, powinienes stosowac
srodki i metody dostosowane
do
Administratora Danych.

specyfiki  konkretnego

SGGW

UODO naktada kare
w kwocie 50 tys. zt

IOD powinien zadba¢ o analize ryzyka lub

zaznaczy¢  Administratorowi  Danych

koniecznos¢ jej wykonania.

Zarekomendu;j

Administratorowi Danych
wykonanie analiz ryzyka lub, w
razie koniecznosdi,
samodzielnie rozpocznij

dziatania w tym zakresie.

SGGW oraz | Skala naruszenia ma znacznie. Szczegodlnie dobrze zabezpiecz
Morele.net W przypadku SGGW, ok. 100 tys. rekordow. procesy prowadzone na duza
W przypadku Morele.net, ponad 2 min skale.

rekordéw. Zadbaj o analize ryzyka, jesli
zajdzie taka  koniecznod(,
wykonaj DPIA.
Pamietaj tez o
zabezpieczeniach Security IT.
Autor artykutu:

Przemystaw Zegarek, Prezes Zarzadu Lex Artist

Zrédta:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych)

. Decyzja Prezesa UODO z dnia 21 sierpnia 2020 r. ZSO$5.421.25.2019

. Decyzja Prezesa UODO z dnia 10 wrzesnia 2019 r. ZSPR.421.2.2019

. Decyzja Prezesa UODO z dnia 18 pazdziernika 2019 r. ZSPU.421.3.2019

o Wyrok Wojewddzkiego Sadu Administracyjnego z 26 sierpnia 2020 r., sygn. akt Il SA/Wa 2836/19
(Aleksandrow Kujawski)

) Wyrok Wojewddzkiego Sadu Administracyjnego z 3 wrzesnia 2020 r., sygn. akt Il Sa/WA 2559/19
(Morele.net)

. praktyczne doswiadczenie budowania systemédw ochrony danych osobowych od 2008 roku (jako
ABI) i po 2018 roku (jako I0OD)
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