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RODO w praktyce, czyli jak zrozumiec
RODO w 15 minut

Daje sobie 15 minut, na to, zeby w prosty i przejrzysty sposob wyjasni¢ Ci/ Twojemu
Zarzgdowi / szefowi / szefowej / zespotowi (niepotrzebne skresli¢) na czym polega
RODO w praktyce.

Brzmi jak mission impossible?

W koncu tre$¢ Rozporzadzenia liczy sobie 99 artykutdw i 173 motywy preambuty
(tak, je tez trzeba przeczytac :). Do tego polska ustawa o ochronie danych
osobowych, kilkadziesigt ustaw “towarzyszgcych” regulujgcych zasady ochrony
danych w danych branzach. Na deser wytyczne polskiego Urzedu Ochrony Danych
Osobowych (UODO), Grupy Roboczej, czy aktualnie Europejskiej Rady Ochrony
Danych Osobowych (EROD). A wszystko to podane w cieeeeezkim prawniczym

jezyku.

Nieciekawa perspektywa? Witasnie dlatego warto popatrze¢ na RODO z innej,
szerszej perspektywy. Z perspektywy ktéra sprawi, ze w Twojej gtowie z chaosu i
rozsypanych RODO-puzzli utozy sie uporzadkowany i logiczny obraz systemu
ochrony danych osobowych, ktéry musisz wdrozy¢ w swojej organizacji.

W omowieniu RODO 15 minut, czyli we wspomnianym mission impossible, pomoze
mi nasza autorska koncepcja V filarow. Nie znajdziesz jej ani w tekscie RODO ani
wytycznych Regulatora, ale gwarantuje Ci, ze bedzie dla Ciebie bardzo pomocna w
zrozumieniu na czym polega ochrona danych osobowych.

Gotowi? No to czas start!
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#PORADNIK

JAnozumuzc’
RODO W 15 MINUT

RODO w praktyce, czyli podziat na V filaréw
System ochrony danych osobowych mozemy podzieli¢ na 5 filaréw:

Legalnosc¢.

Swiadomosé.

Zabezpieczenia.

Obowiagzki wzgledem regulatora (UODO).
Prawa oséb, ktérych dane sg przetwarzane.

AN =

Kazdy filar sktada sie z pewnych elementéw, ktére oméwie w dalszej czesci
artykutu.

Zanim jednak zaczne - bardzo wazna uwaga. Kazdy z tych filarow jest rownie
wazny i kazdy z nich powinien zosta¢ wdrozony w Twojej firmie, czy organizacji.
Przyktadowo - mozesz zainwestowac miliony ztotych w doskonate zabezpieczenia
IT.

Co z tego, skoro nie zadbasz o inny filar, czyli Swiadomos¢? Nawet najlepsze
zabezpieczenia IT nie uchronig Cie przed naruszeniami RODO, jesli pracownicy nie
wiedzg jak z nich korzystac. Na przyktad udostepniajg przez telefon dane osobowe
niezweryfikowanym odbiorcom, czy wysytajg zyczenia Swigteczne do swoich
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kontaktow w kopii odkrytej. Jest to bardzo czesta przyczyna naruszen ochrony
danych osobowych.

Z naszego doswiadczenia wynika, ze znacznie lepiej zadba¢ w sposob
zrownowazony o kazdy z pieciu filaréw, niz skupiac sie tylko na jednym czy dwéch.

Jeslijeden z filaréw nie bedzie w ogodle funkcjonowat (czyli metaforycznie przewroci
sie) - to jak upadajgca kostka domina, pociggnie za sobg kolejne filary.

-t

5 FILAROW

= brak kar

LEX AanTisT WWW.LEK-ARTIST.PL

Filar | - Legalnos¢

Jesli chcesz osiggng¢ zgodnos¢ z RODO w pierwszym filarze, musisz
odpowiedzie¢ sobie na kluczowe pytanie:

Czy przetwarzam dane osobowe LEGALNIE?
Na pierwszy filar sktadajg sie nastepujgce obowigzki:

e przestanki legalnosci przetwarzania danych osobowych,
e zasady ogélne oraz

» przekazywanie danych osobowych
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Przestanki legalnosci przetwarzania danych osobowych

Za kazdym razem kiedy przetwarzasz jakieS dane osobowe (np. pracownikow,
kontrahentéw, klientow, subskrybentéw newslettera) musisz
spetni¢ PRZYNAJMNIE]) jedng tzw. przestanke legalnosci.

Przestanka legalnosci to jakby zielone Swiatto, ktére umozliwia Ci legalne
przetwarzanie danych osobowych.

Praktyczne przyktady? Prosze bardzo:

e Przetwarzasz dane pracownikéw w celu zatrudnienia? Powotaj sie na przestanki
realizacji umowy oraz obowigzku prawnego wynikajgcego z Kodeksu Pracy (jesli
zatrudniasz na podstawie umowy o prace).

e Przetwarzasz dane klientaw celu realizacji zamoéwienia? Bazuj na przestance
realizacji umowy.

e Przetwarzasz dane potencjalnego klienta w celach marketingowych? Powotaj sie na
przestanke prawnie uzasadnionego interesu.

e Chcesz przetwarza¢ dodatkowe dane osobowe klienta, ktére nie sg niezbedne do
realizacji zamowienia, czy umowy? Uzyskajzgode na przetwarzanie danych

osobowych.

Wszystkie przestanki legalnosci dla przetwarzania danych
osobowych zwyktych sg wymienione w art. 6 RODO, a dla szczegblnych kategorii
danych (tzw. danych wrazliwych) - w art. 9 RODO.

Zasady ogdélne RODO

Jezeli przetwarzasz dane osobowe, musisz to robi¢ w zgodzie z zasadami
wynikajgcymi z RODO. Wymienie tutaj dwie zasady przysparzajgce najwiecej
problemow przedsiebiorcom i instytucjom publicznym. S3 to zasady:

e minimalizacji

e oOgraniczenia czasowego

Zasada minimalizacji wymaga od nas, zebySmy zbierali (przetwarzali) wytgcznie
tyle danych osobowych, ile jest absolutnie konieczne do osiggniecia celu
przetwarzania. Nic wiecej! Nie mozemy np. poprosi¢ subskrybenta o podanie
numeru PESEL przy zapisie na newsletter. Nawet jesli subskrybent wyrazi na to
zgode! Nie ma przeciez logicznego wyttumaczenia w jakim celu administratorowi
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mogtyby by¢ potrzebne tak szczegdtowe dane na potrzeby wytgcznie wysytki
newslettera.

Zasada ograniczenia czasowego - mozemy przechowywa¢ dane (a wiec
przetwarzac, poniewaz przechowywanie danych jest formg ich przetwarzania),
wytgcznie tak dtugo, jak jest to konieczne lub na ile wynika to z przepisow prawa.
W skrécie - musisz opracowac i wdrozy¢ zasady retencji- cyklicznego i
regularnego czyszczenia swoich baz danych z niepotrzebnych juz rekorddw.
Pamietaj, zeby w razie koniecznosci potwierdzac usuwanie wiekszych ilo$ci danych
osobowych specjalnymi protokotami.

Przekazywanie danych osobowych

Ostatni z kluczowych elementéw filaru legalnosci to przekazywanie danych
osobowych. Mozemy wyrdézni¢ dwa rodzaje przekazywania danych:

e powierzenie

e udostepnienie

Jesli “wypozyczasz”, czyli powierzasz dane osobowe zewnetrznemu podmiotowi
(np. w ramach outsourcingu kadr, plac, IT, hostingu, ksiegowosci, wysytki
newsletteréw), masz obowigzek podpisa¢ z tym podmiotem specjalng umowe
tzw. powierzenia przetwarzania danych osobowych.

Jesli przekazujesz dane osobowe w formie udostepnienia (np. do ZUS, policji, sgdu,
US), réb to zawsze w oparciu o konkretng przestanke legalnosci. Pamietaj przy tym
o zachowaniu wszelkich srodkéw ostroznosci tak, aby w trakcie przekazywania
danych nie doszto np. do ich wycieku.

A Umowa powierzenia

Trzy gotowe i sprawdzone szablony umowy powierzenia
Zgodnej z RODO z instrukcjg wypetniania.

Zobacz co otrzymasz w pakiecie.

SPRAWDZ
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Filar Il - Swiadomos¢é

Chodzi oczywiscie o swiadomos¢ obowigzkow wynikajgcych z RODO w
Twoim zespole. Z naszego doswiadczenia wynika, ze jest to jeden z
najczesciej pomijanych filaréw. Bardzo niestusznie.

Dlaczego? Jak wynika z badan (np. statystyk Zwigzku Firm Ochrony Danych
Osobowych ZFODO), najczestszg przyczyng incydentow RODO nie sg ataki
hakerdw, czy kradzieze, a btad ludzki. Btgd naszego pracownika, kolegi, kolezanki
z zespotu.

Jak sobie z tym radzi¢? Oczywiscie szkolenia, szkolenia i jeszcze raz szkolenia! Moga
to by¢ e-learningi. Mozesz zadba¢ o Swiadomos¢ zespotu w formie szkolen
stacjonarnych. A moze warto sprobowac broszur, czy plakatéw informacyjnych?
Moze byc to oczywiscie kombinacja wszystkich powyzszych metod.

Zminimalizuj ryzyko naruszenia RODO
% 4 w Twojej organizacji — przeszkol zespot.
fF_

- =

L Zalezy Ci na tym aby Twoi pracownicy ofrzymali
certyfikat i poznali praktyczng wiedze z zakresu RODO

Zamiast nuzgcych regutek?

A Sprawdi nasze interaktywne szkolenia e-
learningowe.

SPRAWDZ

Budujgc swiadomos¢ pamietaj, ze szkolenia muszg by¢ maksymalnie efektywne,
tzn. podane w prostej, przejrzystej i czytelnej formie! Nie wystarczy przekazac
pracownikowi tresci RODO z poleceniem: masz, przeczytaj :). O zgrozo kilka z
audytowanych przez nas organizacji prowadzita takg forme “szkolen”.

Gwarantuje, ze zadziata to na pracownika lepiej niz jakikolwiek Srodek nasenny.
Gwarantuje tez, ze wiekszos¢ pracownikow tego nie przeczyta. A nawet jesli
przeczyta, to nie zrozumie. Co jeszcze moge zagwarantowac? Ze w razie kontroli
Urzedu Ochrony Danych Osobowych, czy Administratora powierzajgcego do
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Twojej organizacji dane osobowe, taka forma “szkolenia” nie zostanie
zaakceptowana.

Filar 11l - Zabezpieczenia

To ten filar o ktérym administratorzy najczesciej pamietajg. Ale czy na
pewno poprawnie go interpretujg? Czy pamietajg o wszystkich jego
elementach?

Nie zaskocze Cie, jesli odpowiem, ze NIE :).
Na filar zabezpieczen sktadajg sie bowiem trzy elementy:

1. Zabezpieczenia IT - backupy, firewalle, rozliczalno$¢ uzytkownikéw, polityki haset,
bezpieczenstwo infrastruktury, szyfrowanie dyskow, VPN, itd. RODO nie proponuje
nam zadnego konkretnego minimum bezpieczenstwa. Kazdy administrator danych
ma obowigzek stosowania adekwatnych srodkéw bezpieczenstwa. W skrocie - im
wiecej, im bardziej wrazliwych danych przetwarzasz i im wieksze jest ryzyko ich
wycieku / utraty, tym bardziej zaawansowane zabezpieczenia IT powiniene$/nas
wdrazac.

2. Zabezpieczenia fizyczne - czyli wszystkie bariery fizyczne, jakie stawiamy osobom
nieuprawnionym jakie stawiamy przed dostepem do danych osobowych. Mogg to by¢
np. drzwi zamykane na klucz, systemy kontroli dostepu SKD, szafy zamykane na klucz,
portiernia, monitoring. Podobnie jak w przypadku zabezpieczen IT - RODO nie
wprowadza tutaj minimalnego standardu zabezpieczen jakie nalezy stosowac.

3. Zabezpieczenia organizacyjne - czyli procedury, procedury i jeszcze raz procedury.
Nie zrozum mnie Zle - jestem jak najdalszy od ubierania WSZYSTKIEGO w procedury
i tworzenia 500 stronicowych dokumentow, ktérych jedyng rolg jest zbieranie kurzu
w szafie. Prawda jest jednak taka, ze jesli przetwarzamy dane osobowe na nieco
wiekszg, niz mikro skale, to musimy opracowa¢ swojego rodzaju instrukcje
postepowania z danymi osobowymi.
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Co konkretnie powinniSmy opracowac i wdrozy¢? Np. procedure nadawania i
ewidencjonowania upowaznien do przetwarzania danych osobowych, procedure
reagowania na naruszenia ochrony danych, rejestry czynnos$ci przetwarzania i
rejestry kategorii czynnosci przetwarzania. Wszystko to najlepiej “ubrac¢” w jeden,
spojny dokument - Polityke ochrony danych.

Polityka Ochrony Danych wraz z
< 5 A zatgecznikami

%) Skorzystaj z naszej oferty i zakup w sklepie petng wersje
= = Polityki Ochrony Danych wraz ze wszystkimi
AN procedurami i dokumentami w formie zatgcznikow.

S— SPRAWDZ

Filar IV - Obowigzki wzgledem regulatora (UODO)

Podstawowe obowigzki, jakie RODO naktada na kazdego* przedsiebiorce,
czy instytucje to:

o Raportowanie o naruszeniach ochrony danych osobowych. Masz na to tylko 72
godziny! Naruszenia mozesz zgtaszac¢ elektronicznie, za posrednictwem specjalnego

portalu.

UWAGA! Nie zachecam do “zamiatania pod dywan” naruszen ochrony danych
osobowych. Moze sie to szybko obréci¢ przeciwko Tobie!

e Raportowanie o powotaniu, odwotaniu lub zmianie na stanowisku Inspektora
Ochrony Danych osobowych. Masz na to tylko 14 dni. Zgtoszenia réwniez dokonasz
elektronicznie.

e Konsultacje, w sytuacjach, kiedy ocena skutkéow dla ochrony danych, wskaze, ze
przetwarzanie przez Ciebie danych osobowych powodowatoby wysokie ryzyko
naruszenia praw i wolnosci podmiotéw danych, gdybys$ nie zastosowat sSrodkow w
celu zminimalizowania tego ryzyka. Konsultacje powiniene$ przeprowadzic jeszcze
przed rozpoczeciem przetwarzanial
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*A co jesli nie masz obowigzku powotania Inspektora Ochrony Danych? NIC :). Na
szczescie nie musisz zgtasza¢ do zadnego urzedu faktu NIE powotania 10D. Bez
przesady:)

Filar V - Prawa o0s6b, ktérych dane sg przetwarzane

Kazdej osobie, ktérej dane przetwarzasz przystuguje szereg praw. M.in.
prawo do:

e Informacji (tzw. obowigzek informacyjny);

e Wycofania zgody na przetwarzanie danych;
e Przenoszenia danych;

e Bycia zapomnianym;

e Dostepu do swoich danych;

e Sprostowania;

e Ograniczenia przetwarzania;

e Prawo do sprzeciwu.

Zapamietaj dwie kluczowe informacje:

e Jednym z najczesciej zaniedbywanych praw osob, ktérych dane sg przetwarzane
jest prawo do informacji.

Na czym polega? W skrdcie - osoba, ktorej dane osobowe przetwarzamy ma prawo
wiedziec¢ kto, w jakim celu, przez jaki czas i na jakiej podstawie bedzie przetwarzat
jej dane osobowe.

Obowigzek informacyjny zrealizujesz za pomocg tzw.klauzuli informacyjnej.
Zamieszczaj jg wszedzie tam, gdzie zbierasz dane osobowe. Szczegdlnie przy
wszelkiego rodzaju formularzach na stronie internetowe;j.

Pamietaj, ze strona internetowa jest Twojg wizytowkg i BARDZO fatwo jest
udokumentowac brak wywigzywania sie przez Ciebie z obowigzku informacyjnego.
Wystarczy, ze kto$ wykona print screen Twojej strony internetowej niezawierajgce;j
odpowiedniej klauzuli informacyjnej, a nastepnie przesle skarge do UODO.
Ktopoty gwarantowane.

o Pierwsza w Polsce, niemal milionowa kara finansowa zostata natozona witasnie z
tytutu niewtasciwego wywigzywania sie z obowigzku informacyjnego!
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Zachecam Cie do zapoznania sie z_rejestrem kar UODO jaki prowadzimy. Jest to
kopalnia wiedzy na temat tego kto, kiedy i za co zostat ukarany. Kazda kara jest
skrotowo opisana i opatrzona komentarzem naszych ekspertow. Dzieki czemu
znacznie tatwiej bedzie Ci wyciggnac praktyczne wnioski dla Twojej organizacji.

Podsumowanie

Widzisz? RODO wcale nie jest takie straszne jak je malujg :). Zachecam Cie gorgco
do tego, zeby juz DZIS podja¢ wyzwanie uporzadkowania tematu RODO w swojej
firmie, czy organizacji.

Pomozemy!

Jesli nie wiesz od czego zaczg(, skorzystaj z “pomocy dydaktycznych”:

e 2z naszego bloga - wiadomo :). W artykule, przy opisie kazdego filaru, znajdziesz linki
prowadzgce do artykutdw objasniajgcych w szczegotach jak opracowac dany element
systemu ochrony danych osobowych.

e zapraszamy Cie tez na nasz trzydniowy kurs online w czasie ktérego ttumaczymy
prostym i przystepnym jezykiem jak wdrozy¢ RODO w firmie, czy organizacji.
Najblizsze terminy i program szkolenia znajdziesz tutaj.

e z pomocy naszych ekspertow ktérzy przeprowadzg dla Ciebie audyt i wdrozenie
RODO, przeszkolg zespdt, czy udzielg wsparcia konsultacyjnego. Zobacz co mozemy
dla Ciebie zrobic¢ tutaj.

Badz na biezaco - dotacz do naszych mediéw
Co jeszcze pomoze Ci “ogarng¢” RODO w Twojej organizacji?

Badz na biezgco :). Zapisz sie na nasze media, dzieki czemu nie oming Cie zadne
nowosci i zmiany w RODO przepisach. PrzygotowaliSmy dla Ciebie wszystkie
mozliwe formy przekazywania informacji, dzieki czemu kazdy bedzie mégt znalez¢
co$ dla siebie:

e Lubisz czyta¢? Zapraszamy do naszego blogowego newslettera (ikonka biatej koperty
po lewej stronie), albo media spotecznosciowe: LinkedIn lub Facebook.

e Bardziej przemawia do Ciebie forma video? Zapraszamy na nasz kanat na YouTube -
Czas na RODO.
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e A moze wolisz nas postucha¢ podczas biegania / zmywania / jazdy samochodem /
spaceru z psem? Zapraszamy do naszych podcastéow :). Postuchasz nas
na: Spotify, Google Podcasts, SoundCloud, BuzzSprout, RSS.

A jesli masz jakie$ pytania - pisz w komentarzu - na KAZDY odpiszemy.

Zycze Ci powodzenia we wdrazaniu RODO i ogarnianiu wszystkich 5 filaréw, do
zobaczenia / ustyszenia / napisania :)!

Autor artykutu:

tukasz Zegarek

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdlne
rozporzadzenie o ochronie danych)

e praktyczne doswiadczenie budowania systemoéw ochrony danych osobowych od 2008 roku
(jako ABI) i po 2018 roku (jako I0D).
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