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Zgftaszanie naruszenia ochrony danych osobowych
osobom poszkodowanym

Artykut stanowi cze$¢ cyklu publikacji poswieconych postepowaniu z naruszeniami ochrony danych
osobowych. Zapraszamy do lektury pozostatych czesci:

. Czes¢ |: Ups... mamy naruszenie ochrony danych osobowych
. Czes¢ |l: Zgtaszanie naruszenia RODO do Urzedu Ochrony Danych
o Czesc Ill: Zgtaszanie naruszenia ochrony danych osobowych osobom poszkodowanym — witasnie

go czytasz @

Zapraszam Cie do przeczytania trzeciego artykutu poswieconego naruszeniom RODO. Po lekturze
poprzednich tresci umiesz juz prawidtowo kwalifikowaé naruszenia. Wiesz tez jak je wykrywac i znasz ich
najczestsze przyczyny. Z czesci drugiej dowiedziate$/as sie, czy i w jaki sposob zgtosi¢ naruszenie do
Urzedu Ochrony Danych Osobowych. Teraz przyszedt czas na ostatni krok — czyli na poinformowanie
samych poszkodowanych!

Dlaczego informowanie poszkodowanych o naruszeniach ochrony danych osobowych
jest potrzebne

Dzisiaj informowanie o naruszeniach to wymaog prawny. Jednak nie zawsze tak byto.

Pierwsze wieksze wycieki danych osobowych pojawity sie w Stanach Zjednoczonych. Amerykanie dos¢
szybko wprowadzili do swojego systemu prawnego obowigzek informowania poszkodowanych o tego
typu zdarzeniach. Odpowiednie przepisy byty nieregularnie wprowadzane we wszystkich 50 stanach od
2002 roku. W USA, termin na zgtoszenie naruszenia ochrony danych osobowych, w zaleznosci od stanu,
wynosi od 5 dni do nawet 30 dni. Adresatem zgtoszenia o naruszeniu jest co do zasady osoba, ktorej
danych dotyczy incydent. Niektére przepisy stanowe naktadaja jednak obowigzek powiadomienia o
naruszeniu, réwniez stanowych prokuratoréw lub agencji federalnych, a takze w uzasadnionych
przypadkach, biur kredytowych,

Na gruncie europejskim, pierwsze przepisy dotyczace zawiadamiania oséb poszkodowanych
naruszeniem pojawity sie ponad 10 lat pdzniej. 25 sierpnia 2013 r. w zycie weszty przepisy unijne
naktadajace dodatkowe obowigzki na dostawcow publicznie dostepnych ustug telekomunikacyjnych.

W swietle tych przepiséw, odpowiednio zaimplementowanych w Polsce poprzez przepisy Ustawy Prawo
telekomunikacyjne, przedsiebiorca telekomunikacyjny, w przypadku stwierdzenia naruszenia
bezpieczenstwa danych osobowych, zobowigzany zostat do powiadomienia o tym witasciwego organu
ds. ochrony danych, a takze abonenta lub uzytkownika kohcowego, ktérego dane zostaty naruszone.
Warto dodac, ze przepisy te nadal obowiazuja.
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RODO poszto jeszcze dalej, nakazujac informowanie i 0séb, ktérych dane dotycza i organu nadzorczego
bez wzgledu na to, w jakiej branzy dziata sprawca naruszenia.

Informowanie:

osoby poszkodowane + organu

nadzorczego

SEKTOROWO

UE Dyrektywa 2002/58/WE (UE) ‘

. Informowanie:
osoby poszkodowane + organu nadzorczego
NIEZALEZNIE OD SEKTORA DZIAtALNOSCI
RODO (25/05/2018)
()
Informowanie:

osoby poszkodowane
(USA)

Tworcy powyzszych przepisdéw wyszli ze stusznego zatozenia, ze nie wszyscy administratorzy poinformuja
swoich klientéw o tym, ze z danymi osobowymi wydarzyto sie cos ztego.

Transparentno$¢ dotyczaca wyciekéw danych ma umozliwi¢ poszkodowanym odpowiednio szybka
reakcje, ktora powstrzyma dalsze szkody. Na przyktad w sytuacji wycieku bazy danych z numerami kart
kredytowych, ich szybkie zastrzezenie moze ograniczy¢ lub wrecz wyeliminowa¢ szkody.

Co mowi RODO na temat informowania 0sob?
Obowiazek zawiadamiania o naruszeniu oséb, ktérych dane dotycza, wynika z art. 34 ust. 2 RODO:

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg, o
takim naruszeniu.”

Obowigzek ten nie ma charakteru bezwzglednego. Zawiadomienia nalezy dokonac tylko w $cisle
okreslonym przypadku. Chodzi o sytuacje, kiedy ryzyko naruszenia praw i wolnosci oséb fizycznych
zostato oszacowane na poziomie wysokim.

Co za tym idzie, nie kazde naruszenie, bedzie powodowato koniecznos$¢ wysytania informacji do oséb,
ktérych dane dotycza. Poziom zagrozenia, ktory generuje taki obowigzek musi by¢ zatem wyzszy niz w
przypadku notyfikacji naruszenie do organu nadzorczego.

Przyktady sytuacji, w ktorych bedzie wystepowata koniecznosci poinformowania oséb o naruszeniu
zostaty przedstawione przez Europejska Rade Ochrony Danych. Do takich sytuacji zaliczaja sie na

przyktad:
. niedostepnos¢ przez 30 godzin szpitalnej dokumentacji medycznej w wyniku cyberataku,
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o cyberatak i publikacja w Internecie identyfikatoréw uzytkownika, haset i historii zakupow klientéw
platformy internetowe;.

Wskazéwki w tym zakresie przygotowat takze Urzad Ochrony Danych Osobowych w publikacji
.Obowigzki administratoréw zwigzane z naruszeniami ochrony danych osobowych”. W opinii organu
nadzorczego do takich sytuacji naleza te prowadzace do dyskryminacji, kradziezy tozsamosci, oszustw,
straty finansowej albo te powodujace uszczerbek na reputacji. W poradniku wskazano takze, ze wysokie
ryzyko, o ktéorym mowa nie musi sie urzeczywistnic.

W tych przypadkach nie musisz informowac osdb poszkodowanych

W tresci art. 34 ust. 3 RODO, wskazano trzy wyjatkowe sytuacje, w ktérych administrator danych
osobowych jest zwolniony z obowigzku zawiadamiania oséb o naruszeniu:

1) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegdlnosci srodki
takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym, np. dane osobowe
zostaty zabezpieczone za pomoca szyfrowania lub tokenizagji,

2) administrator natychmiast po wystapieniu naruszenia podjat Srodki eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby, np. zorientowat
sie on, ze przesytka, w ktérej znajdowaty sie dane osobowe zostata zaadresowana do
niewtasciwego nadawcy i podjat on natychmiast kroki w celu skontaktowania sie z kurierem aby
nie dopusci¢ do dostarczenia przesytki,

3) kontakt z osobami wymagatby niewspotmiernie duzego wysitku, z zastrzezeniem, ze takim
przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje podobny Srodek, za
pomoca ktérego osoby, ktérych dane dotycza, zostaja poinformowane w réwnie skuteczny
sposéb, np. dokumenty, w ktérych znajdowaty sie dane osobowe ulegty zniszczeniu i
administrator danych osobowych nie ma mozliwosci kontaktu bezposredniego z osobami, ktérych
dane dotycza, wiec zasadnym bedzie w tej sytuacji wydanie publicznego komunikatu.

Oczywiscie majac na uwadze zasade rozliczalnosci danych osobowych, administrator danych, powinien
by¢ w stanie wykaza¢ sie dowodami przed organem nadzorczym, ze w okreslonej sytuacji zostat
spetniony, ktorys z powyzszych warunkow.

Pamietaj tez, ze w przypadku naruszen ochrony danych osobowych sytuacja moze by¢ dynamiczna. Jesli
naruszenie poczatkowo zostato ocenione na poziomie niskim, to po otrzymaniu dodatkowych informacji
z nim zwigzanych ocena ryzyka moze sie zmienic i spowodowac koniecznos¢ zawiadomienia oséb o

naruszeniu.

Moze takze okazac sie, ze to organ nadzorczy wskaze, ze istnieje konieczno$¢ zawiadomienia oséb
zgodnie z postanowieniem art. 34 ust. 4 RODO. Mielismy juz do czynienia z taka sytuacjg w praktyce.

Katarzyna Kmiecicka, ekspert ds. ochrony danych osobowych

U jednego z naszych klientéw, podczas szacowania ryzyka naruszenia praw i wolnosci oséb fizycznych,
doszliSmy do wniosku, ze naruszenie nie plasuje sie na poziomie wysokim, wiec dokonalismy jedynie
jego notyfikacji w UODO. Po uptywie pewnego czasu, otrzymaliSmy natomiast pismo od organu, w
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ktérym wezwat on administratora danych do natychmiastowego poinformowania osob, o naruszeniu,
ktére miato miejsce. Na klienta nie zostata natozona zadna kara, a jedynie zostat on zobowigzany do
podjecie konkretnego dziatania w tym zakresie.

Powyzszy przypadek pokazuje nam, ze zawiadomienie o naruszeniu 0sob, ktérych danych ono dotyczy,
jest dla organu niezwykle istotne. Pamietajmy, ze gtdwnym jego celem jest maksymalne zabezpieczenie
0s6b, ktérych dane dotycza przed negatywnymi skutkami, jakie moze spowodowac zaistniata sytuacja.

Jak oszacowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych

Szacowanie ryzyka naruszenia praw i wolnosci jest kluczowe z trzech powodow:

o po pierwsze, jego oszacowanie bedzie potrzebne do podjecia decyzji o zgtoszeniu naruszenia
organowi nadzorczemu,

o po drugie, poziom ryzyka bedzie odgrywat kluczowa role przy obowigzku poinformowania osob,
ktorych danych osobowych to naruszenie dotyczy,

o po trzecie, dobrze wykonane szacowanie ryzyka pozwoli Ci podejs¢ do sprawy w adekwatny
sposbb.

Jesli ocena ryzyka bedzie bardzo niska, to wysoki poziom stresu i angazowanie duzego zespotu
kryzysowego, bedzie zupetnie nieuzasadnione. | odwrotnie, jesli sprawa jest powazna, to musisz nadac
jej odpowiednia range i zaangazowa¢ wiecej osob do jej rozpoznania.

O tym, w jaki sposob oszacujesz ryzyko naruszenia praw i wolnosci 0séb fizycznych, pisatem juz w naszej
wczesniejszej publikacji.

Mozesz tez skorzystac z kalkulatora oceny naruszenia przygotowanego przez naszych ekspertow!

Postepowanie z naruszeniami ochrony
danych osobowych - praktyczny pakiet
procedur, szablondw i instrukgcji

@ N Przygotowalismy dla Ciebie kompleksowy pakiet

<> ":.f N\ wytycznych w zakresie zarzgdzania naruszeniami

917 \ ) ochrony danych osobowych w organizacji.

N Nasze dokumenty zostaty opracowane w taki
sposdb, aby ich dostosowanie do dziatalnosci Twojej
organizacji byto jak najbardziej intuicyjne i proste.

SPRAWDZ
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Forma informowania: ustnie, mailowo, pisemnie czy w jeszcze inny sposob?

RODO nie okresla w sposob bezposredni formy w jakiej powiadomienie powinno zosta¢ przedstawione
osobom, ktérych dane dotycza. Ostateczny wybor metody powiadomienia, moze zaleze¢ od, tego jakimi
danymi kontaktowymi dysponujesz.

W zwiazku z tym forma powiadomienia moze byc¢:
. ustna (kontakt bezposredni, telefoniczny),
. pisemna (korespondencja tradycyjna lub w formie elektronicznej, np. mail, sms).

Warto zaznaczy¢, ze zawiadomienie powinno by¢ sporzadzone w takiej formie, ktéra pozwoli osobom,
ktérych dane dotycza wielokrotne zapoznanie sie z jego trescia.

Pamietaj tez o tym, ze zawiadomienie powinno zosta¢ dostarczone w mozliwie jak najkrétszym czasie.
W tym kontekscie forma elektroniczna powiadomienia bedzie miata duza przewage nad korespondencja
tradycyjna.

Po pierwsze, informacje zostajg przekazane bardzo szybko. Po drugie, osoba poszkodowana w kazdym
momencie bedzie miata mozliwosé zapoznania sie z trescia.

Co do zasady osoby powinny zosta¢ powiadomione o naruszeniu w sposéb bezposredni, chyba ze taka
forma powiadomienia wymagataby niewspdtmiernie duzego wysitku. W takim przypadku moze zostac
wydany publiczny komunikat lub inny podobny srodek, ktdéry pozwoli w réwnie skuteczny sposdb
powiadomic osoby o naruszeniu.

Podczas formutowania tresci i formy komunikatu, nalezy mie¢ takze na uwadze zasade przejrzystosci.
Zawiadomienie powinno by¢ sformutowane jasnym i prostym jezykiem, w sposdb przejrzysty dla osoby.
Europejska Rada Ochrony Danych wskazuje, ze do przejrzystych metod zawiadamiania naleza:

) komunikacja bezposrednia, np. wiadomosci e-mail, SMS, wiadomosci bezposrednie,
) rzucajace sie w oczy bannery lub powiadomienia na stronach internetowych,

. komunikacja pocztowa,

. rzucajace sie w oczy reklamy w mediach drukowanych.

Powiadomienie, ktdre jest tylko czescig komunikatu prasowego lub zostato zamieszczone na blogu
przedsiebiorstwa, nie bytoby skuteczng metoda zawiadomienia osdb fizycznych o naruszeniu.

Podczas formutowania zawiadomien, trzeba tez mie¢ na uwadze jezyk komunikagcji oraz to, czy osoby
zrozumiaty charakter naruszenia i beda wiedziaty, co musza zrobi¢, aby sie odpowiednio zabezpieczy¢.

Na koniec warto zwréci¢ uwage na motyw 88 RODO i to, ze w pewnych okolicznosciach, gdy jest to
odpowiednio uargumentowane i zgodne z wytycznymi organéw $cigania, administrator moze opéznié
wystanie zawiadomienia o naruszeniu do 0sob fizycznych. Op6znienie takie powinno trwa¢ do momentu,
w ktorym takie zawiadomienie nie wyptynie negatywnie na prowadzone postepowanie.
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lle mam czasu na poinformowanie poszkodowanych?

W RODO wskazano jedynie, ze osoby o wystgpieniu naruszenie nalezy zawiadomi¢ ,bez zbednej
zwloki”. Nie mamy zadnych dalszych wskazowek w tym zakresie. Z takim wtasnie niedookreslonym
precyzyjnie terminem mozemy sie spotkac sie w wielu aktach prawnych. Co on oznacza w praktyce?

Zawiadomienie powinno zostaé przedstawione osobom najszybciej jak to jest tylko mozliwe, w danych
okolicznosciach.

Szybko$¢ udzielenia informacji jest tutaj kluczowa. Jej dostarczenie ma na celu umozliwienie
natychmiastowych dziatahh zaradczych, osobom poszkodowanym. Przyktadowo, jesli doszto np. do
wycieku z banku logindw i haset do bankowosci elektronicznej, klienci powinni zosta¢ o tym
powiadomieni, najszybciej jak to mozliwe w celu natychmiastowej zmiany haset.

Art. 34 ust. 1 RODO nie precyzuje takze od kiedy nalezy liczy¢ czas (,bez zbednej zwtoki”). Wedtug mnie
zasadne jest przyjecie, ze podobnie jak w przypadku obliczania terminu 72 h na zgtoszenie naruszenia
organowi nadzorczemu, kluczowy jest moment stwierdzenia tego naruszenia.

Matgorzata Zdunek, ekspert ds. ochrony danych osobowych

W praktyce, decyzja o tym, czy o danym naruszeniu informujemy osoby, ktérych danych ono dotyczy,
zostanie podjeta po stwierdzeniu tego naruszenia i dokonaniu jego kwalifikacji, jako mogace
powodowaé wysokie ryzyko naruszenia praw lub wolnosci tych osdb. Dopiero wtedy bowiem, jestesmy
w stanie okresli¢, jakie negatywne skutki dla podmiotow danych niesie za soba ten incydent. Jezeli juz
na poczatku prowadzonego postepowania wyjasniajacego, jestesmy w stanie oszacowac przedmiotowe
ryzyko jako wysokie, nie powinnismy zwlekac z przekazaniem stosownych informacji. Przyktadowo, jezeli
incydent dotyczy wycieku informacji, ktére moga postuzy¢ do kradziezy tozsamosci, osoba, ktérej dane
dotycza powinna dowiedzie¢ sie o nim jak najszybciej. Umozliwi jej to podjecie stosownych dziatan (np.
zastrzezenie dokumentu tozsamosci).

W jaki sposéb i o czym informowac poszkodowanych?

Wiesz juz jak i kiedy nalezy powiadomié¢ osoby o naruszeniu. Przyjrzyjmy sie teraz temu, co powinno
zawiera¢ zawiadomienie. Zgodnie z RODO zawiadomienie powinno zawierac¢ co najmniej:

. imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego - aby zapewni¢ osobom mozliwos$é uzyskania dodatkowych informag;ji
lub rozwiania watpliwosci zwigzanych z naruszeniem,

. opis mozliwych konsekwencji naruszenia — powinien by¢ on mozliwie jak najbardziej
szczegotowy i doktadnie opisywad ryzyko jakie moze spowodowac naruszenie,

) opis srodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw — administrator danych powinien wskaza¢ jakie dziatania zostaty przez
niego podjete lub zostang podjete w zwigzku z naruszeniem oraz powinien on przedstawié
osobom, ktérych dane dotycza wskazowki jakie aktywnos$ci moga one podjac aby zminimalizowac
konsekwencje zaistniatej sytuadji.
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W mojej ocenie, zawiadomienie warto wzbogaci¢ jeszcze o opis charakteru naruszenia. Powinien on
by¢ mozliwie szczegdtowo i jasno opisany, aby osoby byty w stanie zrozumieé co w istocie stato sie z ich
danymi osobowymi oraz co to dla nich oznacza.

Naruszenie ochrony danych osobowych to zdecydowanie sytuacja o potencjale kryzysowym. Jesli
naruszenie ma duzg skale i moze by¢ bardzo dotkliwe dla poszkodowanych, to sytuacja jest bardzo
powazna. Wtasnie dlatego, poza spetnieniem wymogdw prawnych, pamietaj kilku waznych zasadach.

Informuj rzetelnie — nie zatajaj informacji, nie przerzucaj odpowiedzialnosci na inne osoby. W praktyce
czesto obserwuje komunikaty, w ktérych administrator danych probuje przerzuci¢ odpowiedzialnos¢ np.
na procesora, podwykonawce czy jeszcze inng osobg trzecia. Takie ttumaczenia w niczym nie pomoga,
a moga jedynie drazni¢ Twoich klientéw. WeZ petna odpowiedzialnos¢ za to co sie wydarzyto. Przeciez
to Ty wybrates tych, a nie innych dostawcé4w ustug. Gwarantuje, ze Twoi klienci docenig odwage i
szczerosé.

Powiedz przepraszam - to stowo naprawde ma znaczenie. Niektdrzy ,eksperci” od relacji doradza Ci,
aby nie przeprasza¢. Uzasadnig to tym, ze tak otwarte przyznanie sie do btedu moze otworzyc
poszkodowanych na poszukiwanie rozwigzan odszkodowawczych. Moje doswiadczenie méwi zupetnie
co innego. Ludzie doceniaja stowo przepraszam. Jego uzycie nie sprowokuje do masowego pisania
pozwéw przeciwko Tobie. Wrecz przeciwnie — klienci docenig odwage i prostoty przekaz Twojego
komunikatu.

Zaproponuj co$ w zamian - Niekoniecznie musi to by¢ wielotysieczne odszkodowanie. Mnie bardzo
spodobata sie reakcja jednego z organdéw administracji publicznej w Polsce. W komunikacie o wycieku
danych, urzednicy obiecali kupi¢ serie wartosciowych publikacji o... bezpieczenstwie informacji i prawie
do prywatnosci do miejskiej biblioteki. Nie zawsze wiec chodzi o ogromne sumy. Licza sie rowniez gesty,
ktore pokazuja rzeczywisty szacunek do naruszonych wartosci.

Zobacz na przyktadzie opracowanym przez naszych ekspertéw, jak moze wygladaé zawiadomienie o

O

Pobierz szablon przyktadowego zawiadomienia osoby, ktérej dane
dotycza o naruszeniu ochrony danych osobowych

naruszeniu!

POBIERZ

Statystyka ZFODO — jak czesto o naruszeniach informujg inni?

Interesujaco wyglada statystyka, ktéra jest elementem raportu Zwigzku Firm Ochrony Danych
Osobowych. Wynika z niej, ze az w nieco ponad % przypadkéw, osoby poszkodowane, byty informowane
o incydencie. Z petnym raportem mozesz zapoznac sie tutaj.
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Zwraca uwage fakt, ze czesciej informujemy osoby, niz Urzad Ochrony Danych Osobowych, ktéry jest
informowany ,jedynie” w 59% przypadkdéw. Mimo, ze przepisy sa bardziej restrykcyjne w zakresie
informowania regulatora, niz oséb.

Statystyka wskazuje na to, ze administratorzy danych przyktadaja wiekszg wage do transparentnosci
naruszen.

Incydenty zgtoszone osobom, ktdérych dane dotycza

24%

nie poinformowano poinformowano

‘ 76%

Llczba incydentéw
zgtoszonych
osobom, ktérych
dane dotycza

Pamietaj jednak, ze nie zawsze informowanie oséb jest najlepszym rozwigzaniem. W przypadku sytuacji
btahych, nie generujacych ryzyk, lepiej powstrzymac sie przed niepokojeniem naszych klientow.
Komunikat o naruszeniu, bedzie dla nich na pewno niepokojacy i angazujacy. Oczywiscie to zawsze
trudna decyzja. Musimy wywazy¢ odpowiednio ryzyko i zagrozenie, w wielu przypadkach znajdziemy
wiele za i przeciw informowaniu. W tym miejscu znéw wracamy do fundamentu - czyli dobrze
wykonanego szacowania ryzyka naruszenia!

Matgorzata Zdunek, ekspert ds. ochrony danych osobowych

Mozemy wyobrazi¢ sobie sytuacje, w ktorej pracownik administratora popetnit btad i przestat draft
umowy nie temu kontrahentowi, ktéremu powinien. W dokumencie tym niewatpliwie zostaty ujawnione
dane osobowe (chociazby oséb reprezentujacych strony umowy, czy tez dane osob wskazanych do
kontaktu przy jej realizacji). Mamy zatem do czynienia z naruszeniem w rozumieniu RODO. Dotyczyto
ono jednak danych stuzbowych, wskazanych na stronach internetowych, czy tez w publicznie dostepnych
rejestrach (CEIDG, KRS). W takim wypadku informowanie osob, ktérych dane dotycza nie bedzie
obowigzkowe.
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Praktyczne przyktady naruszen, o ktorych powinienes poinformowac poszkodowanych

Spéjrzmy jeszcze na kwestie informowania z drugiej perspektywy. Kiedy w praktyce zdecydowanie
rekomendujemy informowanie os6b? Oddajmy gtos naszym ekspertom.

Katarzyna Kmiecicka, ekspert ds. ochrony danych osobowych

Ze swojej praktyki do takich sytuacji moge zaliczy¢ te, gdzie dochodzi do naruszenie danych o
szczegbdlnym charakterze, czyli na przyktad danych dotyczacych stanu zdrowia, wynikéw badan
lekarskich. Dodatkowo w sytuacjach, gdy wyciekaja takze dane identyfikacyjne jak PESEL, bez zadnych
watpliwosci mozemy stwierdzi¢, ze naruszenie plasuje sig¢ na poziomie wysokim i zawiadomienie o nim
0s6b jest absolutnie konieczne.

Matgorzata Zdunek, ekspert ds. ochrony danych osobowych

Zdecydowanie powinnismy informowaé o naruszeniach, ktére dotycza danych osobowych,
z wykorzystaniem ktorych, mozna dokonac kradziezy tozsamosci lub wszelkiego rodzaju wytudzen. Jezeli
prowadzimy sklep internetowy i w wyniku ataku utracilismy dane naszych klientéw (identyfikacyjne,
adresowe, zapisanych kart ptatniczych), powinnismy nie tylko jak najszybciej poinformowaé te osoby o
incydencie, ale takze przesta¢ stosowne informacje do Urzedu Ochrony Danych Osobowych.

Tomasz Wasilczyk, starszy specjalista ds. ochrony danych osobowych

Co do zasady, wysokie ryzyko dla praw i wolnosci 0osob fizycznych, a wiec tym samym koniecznosc
zawiadomienia podmiotéw danych, bedzie wystepowac na przyktad w sytuadji, kiedy pracownik placowki
medycznej wyda dokumentacje medyczng innemu pacjentowi. Jezeli naruszenie polega na omytkowym
dostarczeniu korespondencji innemu klientowi, a korespondencja ta zawiera takie dane jak imie,
nazwisko i numer PESEL, to réwniez powinnismy powaznie rozwazy¢ zawiadomienie o tym incydencie
0s6b, ktorych danych on dotyczy.

Podsumowanie

W dzisiejszych czasach incydenty i naruszenia przestaja by¢ wewnetrzng sprawg Twojej organizacji. Z
uwagi na duza skale i zasieg, moga stac sie problemem globalnym. Obowiazki notyfikacyjne potraktuj
jako sposéb na stawienie czota temu problemowi.

Praktyka pokazuje, ze dobre zarzadzanie kryzysowe incydentem, moze w niektérych przypadkach nawet
zwiekszy¢ poziom zaufania do Twojej organizac;ji!

Autor artykutu:

Przemystaw Zegarek, Prezes Zarzadu

Zrédta:

° Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

. Wytyczne dotyczgce zgtaszania naruszen ochrony danych osobowych zgodnie z rozporzadzeniem
2016/679 (przyjete w dniu 3 pazdziernika 2017 r. ostatnio zmienione i przyjete w dniu 6 lutego
2018 r)

. Obowiazki administratorow zwigzane z naruszeniami ochrony danych osobowych, wersja 1.0,

czerwiec 2019

) praktyczne doswiadczenie budowania systeméw ochrony danych osobowych od 2008 roku (jako
ABI) i po 2018 roku (jako 10D)

. wsparcie administratorow danych osobowych, ktérego udzielalisSmy jako Lex Artist w ponad 50
naruszeniach
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