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RODO test rownowagi (balancing test) — kiedy i jak
go wykonac?

Przygotowatem dla Ciebie krétka instrukcje dotyczaca wykonania testu rownowagi. Test powinien zostac
przeprowadzony za kazdym razem, kiedy przetwarzasz dane osobowe w oparciu o prawnie uzasadniony
interes (art. 6 ust. 1 lit. f RODO).

Czy wykonanie testu jest trudne? Nie musi takie by¢. Wystarczy, ze zwrdcisz uwage na kilka kluczowych
elementéw.

Idea, ktdra stoi za wykonaniem testu rownowagi

Osoby zajmujace sie ochrona danych osobowych jeszcze przed wejSciem w zycie RODO, na pewno
pamietaja przestanke tzw. ,prawnie usprawiedliwionego celu”. Jesli przetwarzanie danych osobowych
byto realizowane w ramach prawnie usprawiedliwionego celu, to byto legalne. Tak wskazywat art. 23 ust.
1 pkt 5 nie obowiazujacej juz ustawy o ochronie danych osobowych.

W praktyce pojawiaty sie rézne interpretacje pojecia prawnie usprawiedliwionego celu. Niektdrzy
administratorzy danych naduzywali tej przestanki, opierajac na niej prawie kazdy proces.

Z drugiej jednak strony elastyczna przestanka legalnosci jest po prostu niezbedna. Bez niej $wiat ochrony
danych osobowych zaczatby funkcjonowac w sposéb absurdalny.

Wyobrazmy sobie sytuacje, w ktérej w przepisach nie ma elastycznej przestanki legalnosci. Wchodzac do
kazdego centrum handlowego objetego monitoringiem, bylibysmy proszeni o wyrazenie zgody na
przetwarzanie danych osobowych. Wymieniajac sie wizytéwkami z potencjalnym klientem czy
przystepujac do procesu windykacji — takze powinnismy rozwazy¢ konieczno$é zebrania odpowiednich
zgdd.

Twércy RODO wyciagneli wazne wnioski z funkcjonowania poprzednich przepiséw. Po pierwsze,
zachowali elastyczna przestanke legalnosci. Po drugie zadbali o to, zeby nie byta ona naduzywana na tak
duzg skale jak kiedys.

W przepisach RODO, elastyczng przestanka legalnosci, jest ,prawnie uzasadniony interes”. Ale uwaga,
nie mozna z tej przestanki skorzystac, jesli ,nadrzedny charakter wobec tych intereséw majq interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajgce ochrony danych osobowych, w
szczegdlnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem”.

Jak wiec sprawdzi¢ czy nad naszym prawnie uzasadnionym interesem, nie przewazaja inne wazne
interesy lub prawa? Tu wtasnie z pomoca przychodzi test rownowagi. Test pozwoli nam potozy¢ na szali
i zwazy¢ dwa wazne interesy: administratora danych oraz oséb, ktérych dane dotycza.

Jesli przewazg interesy administratora danych — mozesz przetwarza¢ dane osobowe, bez zgody osoby,
ktérej one dotycza. Jesli przewaza interesy osoby, ktérej dane dotycza — nie powinienes korzystaé z
przestanki prawnie uzasadnionego interesu.
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Nie oznacza to jednak, ze musisz catkowicie zrezygnowac z realizacji tego interesu i np. porzuci¢ pomyst
biznesowy. Konieczne bedzie jednak dokonanie zmian w procesie przetwarzania, tak aby ograniczyc
wptyw na osobe. Na przyktad poprzez zastosowanie bardziej restrykcyjnych srodkéw ochronnych, ktore
moga ,przechyli¢” rownowage na strone administratora.

Dla kogo robie test réwnowagi?

Na poczatku dla siebie. Dzieki temu, ze kazdy proces oparty na prawnie uzasadnionym interesie przejdzie
test rbwnowagi, mozesz spac spokojniej. Test rownowagi pozwoli Ci wychwyci¢ ewentualne ryzyko
naruszenia praw i wolnosci oséb, ktérych dane przetwarzasz. Wpisuje sie wiec w podejscie oparte na
ryzyku (risk based approach).

Co réwnie istotne, regulator wykonujac kontrole, moze Cie poprosi¢ o wyjasnienie, dlaczego interesy
administratora danych, sa istotniejsze niz prawa i wolnosci osoby, ktérej dane dotycza. Bez
przeprowadzonego testu rownowagi nie udzielisz satysfakcjonujacej odpowiedzi na pytanie regulatora.

Test rbwnowagi wpisuje sie wiec réwniez w kluczowa zasade RODO - zasade rozliczalno$ci. Wykonanie
analizy we wnetrzu wtasnego umystu oczywiscie jest mozliwe. Jednak w praktyce taka odpowiedz nie
usatysfakcjonuje regulatora. Dopiero udokumentowanie tego jak przebiegat nasz proces myslowy,
pozwoli wykazaé petna rozliczalnosc.

Kiedy musze wykonac test rownowagi

Optymalna sytuacja bedzie oczywiscie wykonanie testu, jeszcze zanim zaczniesz przetwarzaé¢ dane
osobowe. Jesli przetwarzanie danych juz ma miejsce, positkujac sie zasada ,lepiej p6zno niz wcale”
przystap do wykonania testow najszybciej jak to mozliwe.

Test robwnowagi musisz wykonac jedynie wtedy, kiedy przetwarzasz dane osobowe na podstawie tzw.
prawnie uzasadnionego interesu (art. 6 ust. 1 lit. f RODO). Dla zadnej z innych przestanek legalnosci (np.
przepisu prawa, zgody, etc.), nie ma koniecznosci wykonywania testu.

W praktyce dos$¢ czesto zdarzaja sie sytuacje przetwarzania danych osobowych w oparciu o art. 6 ust. 1
lit. f RODO. Z naszej wewnetrznej statystyki, ktérg prowadzimy w Lex Artist, wynika, ze kazdy
administrator opiera Srednio 10 proceséw w catosci lub w czesci na ww. przestance.

Jakie to moga by¢ procesy? W Opinii w sprawie pojecia prawnie uzasadnionych intereséw z 2014 r. Grupa
Robocza Art. 29 wskazata, ze prawnie uzasadnione interesy (wtedy wystepujgce jako prawnie
usprawiedliwione cele) moga by¢ odpowiednig podstawa prawna do wykorzystania do niektérych
rodzajow dziatan marketingowych, zaréwno on-line jak i offline, przy zapewnieniu odpowiednich
srodkoéw ochronnych (wlaczajac w to, m.in. dziatajacy mechanizm polegajacy na zgtoszeniu sprzeciwu
wobec takiego przetwarzania).

A teraz oddajmy gtos naszym ekspertom:
Matgorzata Zdunek, ekspert ds. ochrony danych osobowych

Z procesami opartymi na prawnie uzasadnionych interesach bedziemy mieli do czynienia m.in. w
podmiotach, ktére wchodza w sktad wiekszych grup kapitatowych. Wzajemne przekazywanie danych
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osobowych klientéw czy tez pracownikow, w wielu przypadkach opieraé sie bedzie na tej wtasnie
przestance. Jest to przyktad prawnie uzasadnionego interesu, ktdéry wprost zostat wskazany w motywie
48 preambuty RODO.

Kataryna Kmiecicka, ekspert ds. ochrony danych osobowych

Wydaje mi sie, ze mozna zaryzykowac stwierdzenie, ze w kazdej Spotce bedziemy mieé do czynienia z
procesami opartymi na prawnie uzasadnionym interesie. Do procesow takich zaliczy¢ mozna chociazby
prowadzenia dziatan marketingowych w postaci wysytania Newsletteréw, czy wspdtprace z osobami
kontaktowymi wskazanymi przez klientoéw / kontrahentéw w umowach.

Marcin Szkutnik, radca prawny, ekspert ds. ochrony danych osobowych

Administratorzy czesto powotuja przestanke prawnie uzasadnionego interesu jako podstawe prawna do
przetwarzania danych w procesach takich jak: marketing bezposredni, stosowanie monitoringu
wizyjnego, dochodzenie roszczen czy przetwarzanie danych oséb wyznaczonych do kontaktu przez
kontrahenta. Nalezy jednak pamietac, ze kazdy proces ma swojg specyfike. Bardzo wazne sg konkretne
okolicznosci przetwarzania wystepujace u danego administratora i to one ostatecznie bedg decydowaty
o mozliwosci przetwarzania danych na podstawie prawnie uzasadnionego interesu.

Czy administracja publiczna tez musi wykonywac test rownowagi?

Zdania sa podzielone. Niektorzy eksperci uwazaja, ze administracja publiczna nigdy nie powinna
korzystaC z przestanki prawnie uzasadnionego interesu. Tym samym nie pojawi sie konieczno$¢
wykonania testu rownowagi. Administracja w gtéwnej mierze dziata na podstawie przepiséw prawa i
tylko w ramach tych przepiséw. Wszystkie operacje na danych osobowych, wykonywane przez
administracje publiczna dla celéw zwigzanych z realizacjg zadan publicznych, powinny mie¢ oparcie w
przepisach prawa.

Inni eksperci (w tym ja), podchodza do tematu bardziej liberalnie. Jesli podmiot publiczny dziata w sferze
cywilnoprawnej (np. dochodzenie roszczehn na podstawie prawa cywilnego), to przestanka prawnie
uzasadnionego interesu jest dopuszczalna. Wtedy oczywiscie konieczne bedzie wykonanie testu
réwnowagi.

Zanim zaczniesz wykonywac testy

Na poczatku okresl skale zadania, z ktérym przyjdzie Ci sie zmierzy¢. Jesli w Twojej organizacji ponad 30
proceséw opartych jest na prawnie uzasadnionym interesie, to czeka Cie duzo pracy. Nadaj testowanym
procesom rézny priorytet. Zacznij od wykonania testéw dla proceséw, ktére moga budzi¢ wieksze ryzyka
dla praw oséb, ktérych dane dotycza. Na kohncu wykonaj testy réwnowagi, ktére beda jedynie
formalnoscia, dla procesow masowych, nie budzacych wiekszych ryzyk i watpliwosci.

Zbalansuj w pierwszej kolejnosci:
) proces przetwarzania danych osobowych dla celéw marketingowych,

. proces przetwarzania danych osobowych dla celow zwigzanych z monitoringiem (szeroko
rozumianym: CCTV, monitoring aktywnosci),
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o proces przesytania danych osobowych pomiedzy podmiotami funkcjonujacymi w ramach grupy
kapitatowej.

Procesy, ktére moga chwile poczekad:
o proces przetwarzania danych osobowych oséb kontaktowych po stronie klientéw / kontrahentow,

o proces przetwarzania danych osobowych z formularza kontaktowego.

Jak powinien wyglgdac test rownowagi

Metodologii wykonania testu réwnowagi jest bardzo duzo. Mozesz zbudowad swoj wiasny test
réwnowagi lub skorzystac z juz gotowych rozwigzan.

Jedli zdecydujesz sie zbudowad wiasny test réwnowagi, pamietaj o kluczowych elementach jego
konstrukgji. Zdecydowanie rekomenduje forme checklisty z krotkimi odpowiedziami. Oczywiscie test
moze by¢ réwniez przeprowadzony w formie analizy, przypominajacej opinie prawna. Jednak w
przypadku analizy przygotowanej ad hoc, pod katem kazdego procesu, zabraknie waznego elementu —
spojnosci.

Wykonujac test rdwnowagi pamietaj o dwoch perspektywach. Po pierwsze Twojej — czyli administratora
danych. Zastanow sie nad tym czy wchodzi w gre jedynie interes ekonomiczny, czy co$ wiecej. Moze by¢
to interes spoteczny lub publiczny. Przyktadowo — portale internetowe zajmujace sie ocena pracy lekarzy,
argumentuja, ze nie chodzi jedynie o interes ekonomiczny. Ich dziatanie realizuje ponadto wazny interes
spoteczny w postaci mozliwosci wymiany informacji o poziomie $wiadczonych ustug.

Patrzac na przetwarzanie danych z perspektywy osoby, ktérej dotycza, waznych czynnikdw bedzie
znacznie wiecej:

o charakter danych — tj. m.in. czy przetwarzanie dotyczy danych ,zwyktych”, szczegdlnych kategorii
danych, danych dotyczacych wyrokéw skazujacych oraz czynéw zabronionych, fakt
wczesniejszego upublicznienia danych,

. sposob przetwarzania danych -- tj. m.in. skala przetwarzania danych oraz ich ilo$¢, fakt
udostepniania danych, zestawiania danych z innymi danymi, profilowania,

) interesy oraz podstawowe prawa i wolnosci osoby, ktére moga by¢ naruszone przez
przetwarzanie danych - tj. ich rodzaj oraz zagrozenia jakie moga dla nich wynikac ze sposobu
przetwarzania,

. rozsadne oczekiwania osoby, ktdrej dane dotycza - tj. czy ze wzgledu na powigzania miedzy
0sobg, a administratorem moze ona w sposob racjonalny oczekiwaé przetwarzania jej danych, np.
bedac jego pracownikiem lub klientem. Ten czynnik wprost wskazany zostat w motywie 47 RODO
i uwazany jest za jeden z istotniejszych, ktdéry moze pozytywnie przechyli¢ szale na korzysé
administratora. Jesli nie bedzie wystepowat to nie oznacza to automatycznie, ze prawnie
uzasadniony interes nie bedzie mogt by¢ podstawa dla przetwarzania danych, a jedynie to, ze
administrator swojej przewagi w balansowaniu bedzie musiat poszuka¢ w innych obszarach np.
zastosowanych $rodkach ochronnych.
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o status administratora oraz osoby, ktérej dane dotycza - tj. relacja w jakiej wystepuje
administrator oraz osoba np. relacja pracodawca - pracownik, dominujaca pozycja administratora
na rynku, inne przypadki nieréwnowagi zwigzane przynaleznoscia osoby do stabszych grup
spoteczenstwa np. osoby starsze, dzieci, osoby chore.

Dla ,fagodzenia” wplywu przetwarzania na osobe, ktérej dane dotycza kluczowe znaczenia ma
zastosowanie przez administratora Srodkow ochronnych. Najistotniejsze z nich to:

. minimalizacja danych,

o krétkie okresy retencji,

o stosowanie srodkéw technicznych i organizacyjnych, w tym technik pseudonimizacji i szyfrowania,
o zwiekszona przejrzystos¢ przetwarzania,

. tatwa i szybka mozliwos¢ wyrazenia sprzeciwu, np. poprzez udostepnienie mechanizméw opt-out.

W niektorych przypadkach uzycie takich srodkéw moze istotnie wptynaé na wynik testu rbwnowagi, na
korzys¢ administratora. Sam fakt wystepowania po stronie osoby, ktérej dane dotyczg intereséw lub
podstawowych praw i wolnosci podlegajacych ochronie nie oznacza, ze wynik testu bedzie negatywny.

Test rownowagi - wzory, szablony,
procedura i instrukcja

Przygotowaliémy dla Ciebie pakiet narzedzi niezbednych
do realizacji testu rownowagi uzasadnionego interesu

administratora (balancing test).

Skorzystaj ze sprawdzonych rozwigzan
przygotowanych przez naszych ekspertow.

SPRAWDZ

A jaki bedzie wynik testu?

W poprzednim akapicie wskazatem zmienne i okolicznosci, ktére powinny by¢ przez Ciebie wziete pod
uwage przy wykonywaniu testu. Jesli odpowiednio przygotujesz formularz testu, to zmusi Cie on do
rozpatrzenia wszelkich mozliwych za i przeciw.

W zaleznosci od okolicznosci faktycznych, test réwnowagi dotyczacy tego samego prawnie
uzasadnionego interesu u jednego administratora moze da¢ wynik pozytywny, a u innego negatywny.

Przyktadowo, inaczej moze wygladaé wynik testu dla interesu polegajacego na wykonywaniu badan
satysfakgji klienta za posrednictwem ankiet, jesli w przypadku jednego administratora ankiety takie sa
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dostarczane klientowi w formie papierowej wraz z odbiorem towaru, a inaczej u administratora, ktory
dodatkowo postanawia przesytac takie ankiety takze droga pocztowa, mailowo oraz w formie sms,
wielokrotnie wysyta przypomnienia o ankiecie, a takze nie zapewnia klientowi fatwo dostepnego
mechanizmu rezygnacji z otrzymywania takich ankiet.

Jesli wynik testu bedzie negatywny — nie zawsze musi to oznaczaé dla Ciebie katastrofe i koniecznosé
rezygnacji z przetwarzania danych. By¢ moze wystarczy troche zmodyfikowac proces przetwarzania
danych, uczyni¢ go mniej inwazyjnym.

Podsumowanie

Jest jeszcze jeden wazny element kazdego testu rownowagi, o ktéorym nie napisatem dotychczas. Tym
elementem jest pewna uznaniowos$¢ osoby wykonujacej test. Wazenia wartosci praw i wolnosci nie da
sie oprze¢ na zero-jedynkowym algorytmie. Troche jak w starozytnym sporze miedzy Antygong i
Kreonem. W bardziej skomplikowanych przypadkach znajdziemy wazne argumenty przemawiajace i za
administratorem danych i za osobami, ktérych dane sa przetwarzane.

Jednak rola osoby odpowiadajacej za RODO w organizacji, jest podjecie trudnej decyzji i przyznanie
pierwszenstwa jednej ze stron.

Taka decyzja zawsze jest obarczona pewnym ryzykiem btedu. W tym przypadku za btad uznamy sytuacje
w ktdrej regulator lub sad uznaja, ze to jednak prawa drugiej ze stron miaty wieksza wage i wartosé.

Jesli jednak dobrze wykonasz swoja prace — odpowiadajac rzeczowo i merytorycznie na kazde z pytan
zawartych w tescie rownowagi, szansa na btad bedzie minimalna.

Zycze Ci powodzenia w trudnych decyzjach wazenia praw!

Zrodta:

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE _(ogdlne

rozporzadzenie o ochronie danych)

. Opinia 6/2014 w sprawie pojecia prawnie uzasadnionych interesow administratora danych na
mocy artykutu 7 dyrektywy 95/46/WE (przyjeta w dniu 9 kwietnia 2014 r.)

) praktyczne doswiadczenie budowania systeméw ochrony danych osobowych od 2008 roku (jako
ABI) i po 2018 roku (jako 10D)
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