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Praca zdalna zgodna z RODO

Home office, czyli praca zdalna to jedna z najskuteczniejszych broni w walce z koronawirusem.
Ograniczamy potencjalne zagrozenie, a nasza organizacja moze dalej sprawnie funkcjonowac.

Korzystajmy z tej mozliwosci, ale zgodnie z RODO.

Czy w RODO znajdujg sie wytyczne na temat pracy zdalnej?

Na poczatek dobra informacja - przepisy RODO nie zabraniajg nikomu pracy zdalnej!
Rozporzadzenie nie zawiera szczegdtowych instrukcji lub obostrzen z tym zwigzanych.

Nie znaczy to jednak, ze przy delegowaniu zespotu do pracy zdalnej nie powinnismy bra¢ pod
uwage przepiséw RODO.

W toku dziatania w trybie home office, bedzie niewatpliwie dochodzito do przetwarzania danych
osobowych poza miejscem jej statego wykonywania. Mogg sie pojawi¢ nowe ryzyka i zagrozenia,
ktére nie wystepuja w przypadku pracy w biurze.

Pamietaj tez o tym, ze dane osobowe, to nie jedyna wartosciowa informacja znajdujgca sie w
zasobach organizacji, w tym na firmowych laptopach czy smartfonach. Réwnie warto$ciowe moga
by¢ np. tajemnice przedsiebiorstwa czy inne informacje prawnie chronione. Wiecej o tym w
kolejnych akapitach.

Ktore przepisy RODO powinny nas zainteresowac?
W mojej opinii bedzie ich co najmniej kilka.

Po pierwsze, niezaleznie od miejsca, w ktorym odbywa sie praca, nalezy stosowaé adekwatne
srodki zabezpieczen technicznych i organizacyjnych (art. 32 RODO).

Po drugie, powinnismy mie¢ na uwadze ogélne zasady RODO, a zwtaszcza:

1) integralnosc i poufnosé (art. 5 ust. 1 lit. f RODO) - w szczegdlnosci przetwarzanie powinno
odbywac sie w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, a
administrator powinien zagwarantowa¢ ochrone przed ich niedozwolonym Ilub
niezgodnym z prawem uzyciem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem,

2) rozliczalnos¢ (art. 5 ust. 2 RODO) - administrator powinien by¢ w stanie wykaza¢, ze
przestrzega podstawowych zasad RODO, w tym tej wskazanej powyzej, co oznacza, ze
powinien on dysponowac¢ dowodem na to, ze przyjete srodki sg faktycznie adekwatne i
zostaty odpowiednio wdrozone.Po trzecie, zeby pracownicy mogli respektowaé powyzsze
zasady - potrzebny jest pewien poziom swiadomosci.
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Jak zastosowac adekwatne Srodki zabezpieczen, jednoczesnie zachowujgc rozliczalnosé,
integralnos¢ i poufnos¢?

Ponizej znajduje sie propozycja Zespotu Lex Artist dla zgodnych z RODO warunkéw korzystania z
home office. PrzygotowaliSmy jg z mysla o wszelkich procesach biznesowych, w ktérych
wykonywanie pracy zdalnej jest mozliwe.

Praca na tzw. szczegblnych kategoriach danych (wczesniej: danych wrazliwych), moze wymagac
podjecia dodatkowych srodkdéw ostroznosci.

Stuzbowy komputer
Ponizej znajduje sie lista najczesciej stosowanych i rekomendowanych srodkéw technicznych.

Stuzbowy komputer przeznaczony do pracy w trybie home office spetnia¢ wiekszos¢ z ponizszych
kryteriow:

1) indywidualny login oraz hasto dostepu do systemu,
2) mozliwos¢ taczenia sie z Internetem i firmowa siecig za posrednictwem bezpiecznego tacza
VPN,
3) wygaszacz ekranu wigczajacy sie po kilku minutach bezczynnosci,
4) aktualny program antywirusowy z firewallem,
5) mozliwos¢ automatycznego backupu danych lub reczna procedura backupowa,
6) naktadki prywatyzujgce na ekran minimalizujgce ryzyko wgladu w ekran monitora osobom
postronnym,
7) warto rozwazy¢ dodanie drugiego sktadnika uwierzytelniania uzytkownika (tzw. 2FA). Aby
zalogowac sie do laptopa uzytkownik musi spetni¢ tagcznie dwa warunki:
a. co$ wiedzie¢ (pamietac swoje hasto)
b. co$ posiadac (np. smartfona z tokenem aktywacyjnym, czy karte chipowa)
8) obowigzkowo - zaszyfrowany dysk twardy.

Stosowanie wyzej wskazanych 3$rodkéw zapewni w mojej ocenie adekwatny poziom
bezpieczehstwa, kiedy pracujemy w trybie home office.

Smartfon to tez komputer

Nie zapominaj o tym, ze w dzisiejszych czasach smartfony doréwnuja powoli laptopom. Zaréwno
jesli chodzi o ich moc obliczeniowa, pamie¢ (a wiec i mozliwo$¢ przechowywania danych
osobowych) oraz funkcjonalnosc.

Stuzbowe smartfony sg dla nas czesto podstawowym narzedziem do sprawdzania poczty e-mail,
a nawet obstugi przeglagdarkowych systemoéw informatycznych zawierajgcych bardzo duze ilosci
danych osobowych.
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Jest on takze bardzo bogatag bazg kontaktéw Twojej organizacji (pracownikéw, klientow,
kontrahentéw).

Smartfon jest tez czesto tzw. drugim faktorem, czyli drugim elementem w dwusktadnikowym
uwierzytelnianiu uzytkownika. Jesli np. podczas pracy zdalnej zostanie Ci skradziony smartfon
oraz laptop, bardzo zwiekszy to ryzyko dostepu do zasobow danych potencjalnym hakerom.

Podobnie jak w przypadku stuzbowego komputera, smartfon powinien spetnia¢ wiekszos¢ z
ponizszych kryteriow:

1) obowigzkowo - blokada ekranu. Sama blokada karty SIM PIN-em to zdecydowanie za mato,

2) szyfrowanie danych,

3) mozliwos$¢é taczenia sie z Internetem i firmowa siecig za posrednictwem bezpiecznego tgcza
VPN,

4) mozliwos¢ automatycznego backupu danych,

A co ze Swiadomoscig?

Stosowanie w.w. $rodkdéw zabezpieczajacych nie pomoze w niczym, jesli pracownik udostepni
wigczony komputer osobie trzeciej., albo zostawi go na przednim fotelu auta robigc zakupy.

Dlatego wazna jest rowniez Swiadomos¢ pracownika.
W jaki sposéb mozna jg zbudowac?

W normalnych warunkach, proponujemy krotkie spotkanie podczas ktérego pracownik IT
przedstawi i opisze zainstalowane $rodki zabezpieczen.

Na koniec spotkania wrecz pracownikom oswiadczenie, w ktérym pisemnie zobowigzg sie do
stosowania w.w. srodkow.

Jak moze wygladac takie oswiadczenie?

Zachecamy Cie do pobrania edytowalnego szablonu Oswiadczenia w zwigzku z podjeciem pracy zdalnej
(bezposredni link), ktéry przygotowali nasi eksperci.

Z racji zaistniatej sytuacji, w ktére mozliwo$¢ organizacji spotkan jest mocno ograniczona lub
zawieszona, najlepszym wyjsciem bedzie wystanie maila do wszystkich pracownikéw o
obowigzujgcych podczas pracy zdalnej zasadach,

Zewnetrzne nosniki danych

Masz pracowac zdalnie na duzych pojemnosciowo plikach i bazach danych? Chcesz w tym celu
skorzystac z zewnetrznego nosnika danych (np. pendrive, zewnetrzny dysk twardy)? Potrzebujesz
wykona¢ backup na zewnetrzny nosnik danych?
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Bezwzglednie korzystaj wytacznie z szyfrowanych nosnikéw danych zgodnych z wewnetrzng
procedurg obowigzujacg w Twojej organizacji.

Komputer prywatny (BYOD)?

Mozemy zezwoli¢ pracownikom na prace zdalng na wtasnym sprzecie komputerowym i zastosowac
coraz popularniejsze rozwigzanie BYOD (Bring Your Own Device). Taka praktyka nie jest zabroniona
przez RODO, musimy jednak pamietac o kilku bardzo istotnych elementach.

Moze sie to odby¢ wytgcznie za dobrowolng zgodg pracownika.

Aby dopusci¢ prywatny sprzet do uzytku, dziat IT powinien wcze$niej zadba¢ o jego odpowiednie
zabezpieczenie i sprawdzenie. Przy tej okazji mozemy wejs¢ w obszar prywatnosci naszego
pracownika.

Wczesniej wskazane punkty dotyczgce sprzetu stuzbowego odnoszg sie rowniez (a wrecz - przede
wszystkim) do komputeréw prywatnych.

Dokumenty papierowe

Unikaj wynoszenia dokumentdw papierowych poza Twojg organizacje. W dzisiejszych czasach w
wiekszosci przypadkéw mozemy pracowacd na skanach, zdjeciach czy gotowych bazach danych.

Jesli nie bedzie innej mozliwosci, zadbaj o to, zeby uniemozliwi¢ dostep do dokumentéw osobom
nieupowaznionym (w tym domownikom!). . Pamietaj aby nie wyrzuca¢ dokumentdw zawierajgcych
dane osobowe do kosza w domu. W razie potrzeby zabierz je po zakonczeniu pracy zdalnej do biura,
aby zniszczy¢ je w niszczarce.

Nie tylko dane osobowe sg wazne

Dane osobowe nie sg jedynymi informacjami, ktére powinnismy w nalezyty sposéb chronié. Do innych
chronionych danych, mogg nalezeé réwniez:

1) tajemnica przedsiebiorcy,

2) tajemnica skarbowa,

3) tajemnica telekomunikacyjna,

4) inne tajemnice prawnie chronione (np. lekarska, radcowska, adwokacka etc.)

Jesli podczas swojej pracy zdalnej, bedziesz korzysta¢ nie tylko z danych osobowych ale i innych
chronionych informacji, pamietaj o odpowiednich srodkach bezpieczenstwal!

Podsumowanie

Mozesz pozwoli¢ pracownikom na prace zdalng i pozostac¢ w zgodzie z przepisami RODO.

Pamietaj o kilku opisanych wyzej zasadach. Dzieki nim zminimalizujesz ryzyko naruszenia danych
osobowych.
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A jeslijuz co$ ztego sie wydarzy, to majgc wdrozone adekwatne srodki - nie powinienes spodziewac
sie dodatkowych ktopotow ze strony organu nadzorczego.

Autor artykutu:

Przemystaw Zegarek, Prezes Zarzadu

Zrodta:
) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne
rozporzadzenie o ochronie danych)

o Ustawa o szczegblnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i
zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych

. praktyczne doswiadczenie budowania systeméw ochrony danych osobowych od 2008 roku

(jako ABI) i po 2018 roku (jako IOD)
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