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RODO incydent... kazdemu zdarzyc sie moze

Mamy przyjemnos¢ zaprezentowac Panstwu pierwszy, zebrany na tak duzej probie organizacji
raport, dotyczagcy RODO incydentdw. Jakie wnioski mozemy z niego wyciggnac¢?

Zapraszam do lektury!

Jak powstawat raport?

Duze stowa uznania kieruje do wszystkich firm, ktére zdecydowaty sie wzig¢ udziat w tworzeniu
raportu. Ogromng pomocg byta tutaj platforma Zwigzku Firm Ochrony Danych Osobowych
(www.zfodo.org.pl), ktéra umozliwita podjecie wspdtpracy przez konkurujgce ze sobg na co dzieh

podmioty. ZFODO jest bowiem organizacjg zrzeszajacg profesjonalne firmy zajmujgce sie
doradztwem z zakresu ochrony danych osobowych, ktére zdecydowaly sie dziata¢ razem zgodnie
z wypracowanymi standardami.

Informacje, ktére udato nam sie zebraé, bedg pomocne dla wszystkich os6b zajmujgcych sie
ochrong danych osobowych.

W mojej opinii publikacja raportu ma szanse przyczyni¢ sie do lepszej ochrony prywatnosci i
zwrbcenia uwagi na szereg zjawisk i probleméw z tym zwigzanych.

Dane, ktoére pozwolity opracowac raport, pochodzg z 277 organizacji przetwarzajgcych dane
osobowe, obstugiwanych przez cztonkéw ZFODO w okresie maj 2018 - maj 2019.

Polacy nie gesi... swoj raport maja

Naruszenia danych osobowych nie sg tematem nowym, zwigzanym z wejsciem w zycie RODO.
Kazdy Administrator Bezpieczenistwa Informacji (poprzednik 10Da), stykat sie w swojej pracy z tym
problemem.

My w naszych szkoleniach, realizowanych za czaséw poprzedniego stanu prawnego, czesto
powotywaliSmy sie np. na raporty Infowatch. Publikowane przez te amerykanska agencje badawczg
wyniki mocno akcentowaty czynnik ludzki przy wyciekach danych.

Nie moglismy powotac sie na polskie dane i statystyki, poniewaz zwyczajnie ich... nie byto.

Idea przygotowania polskiego raportu, koncentrujgcego sie wokét naruszen polskiej ustawy o
ochronie danych osobowych z 1997 roku, pojawita sie wkrétce po zapoznaniu sie przeze mnie z
raportem Infowatch.

W oparciu o funkcjonujgce rejestry incydentow, prowadzone przez Administratorow
Bezpieczenstwa Informacji, mozna byto opracowac wiekszg statystyke, obrazujgcg zagadnienie z
perspektywy polskiego rynku.
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Problemem byt jednak brak mozliwosci zebrania odpowiedniej ilosci danych, ktéra bytaby
reprezentatywna.

Mozliwos¢ taka pojawita sie wraz z utworzeniem Zwigzku Firm Ochrony Danych Osobowych.

A teraz zapraszam do sedna artykutu - zobacz w jaki sposéb mozesz skorzystac z lektury raportu.

Gdzie znajde raport?

Raport w formacie pdf znajdziesz na stronie internetowej Zwigzku Firm Ochrony Danych
Osobowych (link do raportu).

Raport mozesz rozpowszechniac i wykorzystywac do wiasnych potrzeb (np. szkolgc pracownikow).
Warunkiem jest jedynie wskazanie Zzroédta pochodzenia statystyk i oczywiscie niewprowadzanie
wiasnych modyfikacji.

Zapraszam Cie do zapoznania sie z raportem i dzielenia sie wtasnymi wnioskami - np. w postaci
komentarzy na blogu.

A ponizej moja interpretacja kluczowych statystyk oraz wnioski dla wszystkich oséb zajmujacych
sie ochrong danych osobowych.

W mojej firmie zdarzyto sie 15 incydentow - czy to juz duzo?

Do tej pory w praktyce trudno byto odpowiedzie¢ jednoznacznie na to pytanie. Dzieki raportowi
uzyskujemy wazny punkt odniesienia!

Srednia roczna ilo$¢ incydentéw RODO w 277 organizacjach wyniosta doktadnie 0,46. Jesli wiec
w Twojej organizacji miato juz miejsce 15 incydentédw to zdecydowanie duzo i czas wdrozy¢
dziatania naprawcze.

Warto mie¢ na uwadze jeszcze jedng okoliczno$¢. Wiekszos¢ firm, ktére objeliSmy badaniem to
firmy dziatajgce w obszarze b2b. Podmioty dziatajgce w obszarach nastawionych na sprzedaz
produktéow lub ustug osobom fizycznym, moglyby znaczaco zawyzy¢ te statystyke. Jesli 15
incydentéw zdarzytoby sie w ciggu roku w duzym banku, obstugujgcym osoby fizyczne, raczej nie
uznalibySmy tej liczby za wygérowana.

Podsumowujac, jesli Twoja organizacja znaczgco odbiega od ww. $redniej i nie jestes np. duzym

bankiem, czas podjac¢ dziatania zaradcze!

Jesli do tej pory zarzad odmawiat Ci sSrodkéw na realizacje szkolen z zakresu RODO - to dobry
moment na pokazanie liczb zawartych w raporcie. Nikt nie lubi w negatywny spos6b zawyzac
sredniej.
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Kto powoduje wiekszos¢ incydentow?

Kolejne wazne statystki potwierdzajg obiegowe opinie i co$ o czym teoretycznie wszyscy wiedza.
No wtasnie, niby o tym wiemy, ale trudno o potwierdzenie tego w postaci obiektywnych liczb.

Teraz mamy juz potwierdzenie w liczbach. Zdecydowana wiekszos¢, bo az 89% incydentdw jest
powodowana przez tzw. czynnik ludzki. Dodajmy do tego zestawienie mowigce o tym, ze az 71%
naruszehn ma charakter wewnetrzny (pracownicy lub wspétpracownicy).

Powyzsze sumuje nam sie w wazny wniosek. Szkolenia, szkolenia i raz jeszcze szkolenia!

Jednoczesdnie o ile jesteSmy sktonni inwestowaé znaczace $rodki w technologie, to czesto nie
doceniamy potrzeby budowania Swiadomosci i szkolenia personelu z zakresu wiasciwego
obchodzenia sie z danymi osobowymi.

O praktycznych rozwigzaniach z zakresu budowania RODO $wiadomosci pisaliSmy juz na naszym
blogu tutaj.

Zminimalizuj ryzyko naruszenia RODO
w Twojej organizacji - przeszkol zespot.

Zalezy Ci na tym aby Twoi pracownicy otrzymali certyfikat
i poznali praktyczng wiedze z zakresu RODO zamiast

nuzacych regutek?
Sprawdz nasze interaktywne szkolenia e-learningowe.

SPRAWDZ

Zgtaszac incydent organowi nadzorczemu czy nie zgtaszac?

Ciekawa statystyka dotyczy ilosci zgtoszonych incydentéw. Z raportu wynika, ze do Prezesa UODO
zgtosilismy jedynie 41% wszystkich incydentow. Pozostate 59% incydentow zostato odnotowanych
jedynie w wewnetrznym rejestrze naruszen.

Sam temat zgtaszania incydentéw i sposobu ich kwalifikacji na te wymagajgce zgtoszenie i te, ktére
tego nie wymagajg, bedzie jeszcze przedmiotem nowego artykutu na naszym blogu.

Informowac osobe, ktdrej dotyczy incydent czy nie?

W 76% przypadkow, kiedy incydent zostat zgtoszony do Prezesa UODO, o jego wystgpieniu
informowane byty tez osoby, ktérych dane dotyczg. Pamietajmy, ze do organu zgtaszamy incydent,
ktory moze powodowac jakiekolwiek ryzyko naruszenia praw i wolnosci oséb fizycznych. Jezeli
ryzyko to okreslimy jako wysokie, o naruszeniu réwnoczesnie informujemy tez podmiot danych.

Lex Artist Sp. z 0.0. +48 535 400 091 REGON: 36655014500000
' Ul. Szancowa 74/1 wspolpraca@lex-artist.pl KRS: 0000663098
01-458 Warszawa www.lex-artist.pl NIP: 527-279-63-98


https://blog-daneosobowe.pl/wsparcie/
https://blog-daneosobowe.pl/budowanie-rodo-swiadomosci-w-organizacji/
https://blog-daneosobowe.pl/produkt/szkolenie-e-learningowe/

f“"::\ otrzebujesz wsparcia?
@) H L [] E 'D A H E [] S [I E B“‘E ' P |. Etti)s:/?bljog—dangosobowe.pl/wsparcie/

Az 1/5 incydentow jest powodowana przez dziatania procesoral

Nie tylko pracownicy, ale i procesorzy majg dostep do naszych danych osobowych. Nie
zapominajmy o nich.

Dobrze skonstruowana umowa powierzenia oraz prowadzenie audytéw procesoréw, powinno
zminimalizowa¢ skutki nastgpienia naruszenia po stronie podmiotu przetwarzajgcego.

Lepiej jednak zapobiegac niz naprawiac¢ szkody. Dlatego juz na etapie nawigzywania wspétpracy z
procesorem warto zweryfikowac jego wiarygodnos¢ w obszarze RODO.

O tym w jaki$ spos6b audytowac procesora pisaliSmy juz na naszym blogu tutaj.

Podsumowanie

Zapraszam do lektury i wyciggania wiasnych wnioskéw z zaprezentowanych zestawien. My
tymczasem dziatajgc w ramach ZFODO, juz zbieramy dane do nowego raportu z okres maj 2019 -
maj 2020.

Autor artykutu:

Przemystaw Zegarek, Prezes Zarzadu Lex Artist sp. z 0.0. oraz Zwigzku Firm Ochrony Danych
Osobowych

Zrodta:

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych)

o praktyczne doswiadczenie budowania systeméw ochrony danych osobowych od 2008 roku
(jako ABI) i po 2018 (jako IOD)

. Raport Zwigzku Firm Ochrony Danych Osobowych (ZFODQ)
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