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Budowanie RODO swiadomosci w organizacji

Skuteczne wdrozenie RODO, to nie tylko procedury czy obowigzki informacyjne. Aby nasza
organizacja byta zgodna z RODO, potrzebne jest takze zbudowanie ws$rdéd pracownikow i

wspotpracownikéw odpowiedniego poziomu wiedzy dotyczacej ochrony danych osobowych.

Czym jest RODO Swiadomos¢? Jak jg zbudowac? | jakie mamy doswiadczenia na tym polu - tego

wszystkiego dowiesz sie czytajgc ponizszy tekst. Zapraszam do lektury!

RODO Swiadomosc i procedury
Skuteczne wdrozenie RODO sktada sie z dwoch, rownie istotnych czesci.
1) Czesci prawno-proceduralnej, sktadajacej sie z:

a. zgodnych z RODO procedur wewnetrznych,

b. odpowiednio skonstruowanych obowigzkéw informacyjnych,

C. oparcia proceséw przetwarzania danych na podstawie wifasciwych przestanek
legalnosci,

d. a takze wielu innych elementéw, ktérych przygotowanie wymaga wiedzy prawniczej,

umiejetnosci tworzenia procedur, etc.
Powyzszej czesci poswiecona jest wiekszos¢ artykutdw na naszym blogu.

2) Czes¢ dotyczaca odpowiedniego poziomu znajomosci przepiséw i zasad RODO wsrod

personelu Administratora danych osobowych, ktérg dzisiaj wezmiemy na warsztat.

Co to jest RODO sSwiadomosc¢?

O Pisanie o odpowiednim poziomie wiedzy dotyczgcej ochrony danych osobowych jest tatwem

poniewaz jest ona czyms ulotnym i trudnym do zmierzenia, czy zdefiniowania.
Osobiscie termin RODO $wiadomosci rozumiem jako:

.poziom praktycznej znajomosci wewnetrznych procedur ochrony danych osobowych wsréd

pracownikow organizacji.”
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Poziom Swiadomosci okreslimy jako wysoki (dla nas wysoce pozgdany), jesli pracownicy:

1) znajg podstawowe definicje z zakresu RODO (np.: dane osobowe, administrator danych,

przetwarzanie),
2) wiedza w jaki sposdb i komu raportowac incydenty ochrony danych osobowych,

3) wiedzg kto petni funkcje 10D (lub inng kluczowg funkcje w zakresie ochrony danych

osobowych) w organizacji oraz jak sie z nim skontaktowag,
4) informujg odpowiednie osoby o koniecznosci podpisania umowy powierzenia,

5) wiedza, ze wdrozenie nowych rozwigzan wymaga wczesniejszego skonsultowania sie

z odpowiednig osobg (np. I0ODem),

6) wiedzg komu nalezy zgtasza¢ maile od os6b domagajacych sie np. usuniecia swoich danych

osobowych,
7) i wiele innych elementéw zwigzanych z profilem dziatalnosci organizacji.

Kwestia definicji znalazta sie na pierwszej pozycji nieprzypadkowo. Jesli pracownik nie wie czym sg

dane osobowe, trudno oczekiwac od niego skutecznej realizacji procedur.

Zobrazuje catos¢ praktyczng sytuacjg, ktoéra przydarzyta sie naszej ekspertce:

Maigorzata Zdunek, ekspert ds. ochrony danych osobowych (Lex Artist)

Brak wiedzy na temat podstawowych poje¢ z zakresu ochrony danych osobowych moze byc
powaznym problemem przy wdrazaniu RODO. Podczas wdrazania zasad retencji w duzej instytucji
finansowej wydawato sie, ze wszystko przebiega zgodnie z planem. Dokumenty w formie papierowej
byly segregowane i usuwane, a w systemach informatycznych zastosowano anonimizacje. Tak sie
przynajmniej wszystkim wydawato. Okazato sie jednak, ze wdrazajqcy zmiany nie mieli swiadomosci,
Ze dane 0s6b fizycznych prowadzgcych dziatalnos¢ gospodarczq to réwniez dane osobowe! Cafy

proces musiat wiec zostac rozpoczety od poczqgtku.

Znajomy trener judo miat takie powiedzenie ,jesli nie umiesz zawigzac pasa od judogi, to zachodzi
obawa graniczgca z pewnoscig, ze nie wykonasz poprawnie techniki, ktéra jest czyms$ znacznie

bardziej skomplikowanym.”
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Eksperci od RODO mogg postawi¢ analogiczng teze: ,Jesli Twoi pracownicy nie potrafig odroznic
danych osobowych od innych informacji, to zachodzi obawa, graniczgca z pewnoscig, ze nie beda

potrafili réwniez zrealizowac praw osoby trzeciej czy wykry¢ i zaraportowac o incydencie.”

Jak zbadac¢ poziom RODO Swiadomosci w mojej organizacji?

Wczesniej wspominatem juz o tym, ze RODO Swiadomos¢ trudno jest zmierzy¢. Inne elementy

wdrozenia, jak np. Rejestr Czynnosci Przetwarzania tatwo zweryfikowac i sprawdzi¢ - albo jest albo

g0 nie ma.

. RCP moze by¢ oczywiscie skonstruowany w sposob zgodny z RODO, bgdz nie. Niemniej jednak, to

réwniez jest tatwe do sprawdzenia.
RODO Swiadomos¢ na szczescie tez mozna zweryfikowac!

My sprawdzamy jg juz od 2013 roku. Oczywiscie przed RODO byta swiadomos¢ UODO (ustawy

o ochronie danych osobowych z 1997 r.).

Badanie odbywa sie poprzez wreczenie pracownikom anonimowej ankiety. Za pomocg prostych
pytan, jesteSmy w stanie sprawdzi¢ czy w naszej organizacji RODO jest tylko na papierze, czy jest

réwniez stosowane w praktyce.

Zapraszamy do skorzystania z przygotowanych przez nas ankiet. Mogg je Panstwo otrzymac, po

zapisaniu sie do naszego Newslettera (ikonka biatej koperty na zielonym tle po lewej stronie).

Jakie sg przyczyny niesatysfakcjonujgcego poziomu znajomosci RODO?
Ponizej wytypuje przyczyny braku RODO swiadomosci, z ktérymi spotykam sie najczesciej.
1. Brak odpowiedniej komunikacji wdrozenia RODO

Nawet najlepsze RODO procedury wymagajg streszczenia i zaprezentowania pracownikom w tatwo
przyswajalnej formie. Osoby, ktdére w szybki i skuteczny sposéb potrafig przyswaja¢ abstrakcyjng

wiedze proceduralng, to zdecydowana mniejszosc.
2. Skomplikowane procedury

Jesli przygotujemy RCP, w ktorym wyodrebnimy kilka tysiecy proceséw przetwarzania danych

osobowych, to w zdecydowanej wiekszosci przypadkow, zwyczajnie przesadzilismy.
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Zbyt skomplikowana procedura nie ma szans sta¢ sie skuteczng. Pamietajmy o tym, ze
w zdecydowanej wiekszosci organizacji, pracownicy i tak sg przetadowani iloscig procedur,

systemow informatycznych czy wytycznych.
3. Brak nadania RODO odpowiedniej rangi

Przyktad idzie z gory. Jesli osoby decyzyjne same odnoszg sie do RODO lekcewazaco, to trudno

oczekiwac wysokiego poziomu $wiadomosci od pracownikdw.

Pracownicy muszg czu¢, ze ochrona danych osobowych w ich organizacji, nie jest jedynie pustym

sloganem.
4, Przetadowanie pracownikéw innymi obowigzkami

Jesli zespdt ma zbyt duzo na gtowie, to nawet mimo najlepszych checii sprawnego systemu szkolen,
trudno bedzie o zbudowanie RODO swiadomosci. Eliminacja tej przyczyny jest o tyle trudna, ze tkwi
w samym sposobie funkcjonowania organizacji. Mimo najlepszych checii umiejetnosci IODa, moze

okazac sie, ze niewiele da sie zrobic.
5. Brak skutecznego egzekwowania procedur

Nawet najlepsze i Swietnie zakomunikowane procedury, to nie wszystko. Po jakim$ czasie musimy

sprawdzi¢, czy procedury sg egzekwowane w praktyce.

A jesli okaze sie, ze nie - potrzebne jest ustalenie przyczyn i wyciggniecie konsekwencji braku

stosowania sie do wewnetrznych zasad i regut.

Konsekwencje niskiego poziomu RODO swiadomosci

Oddaje gtos naszym ekspertom:

Katarzyna Kmiecicka, ekspert ds. ochrony danych osobowych (Lex Artist)

Nieznajomosc¢ zasad przetwarzania danych osobowych moze prowadzi¢ do powaznych konsekwendji,
zaréwno dla pracownika, jak i dla pracodawcy. Przestanie bazy danych klientéw (imiona, nazwiska,
maile) na swojego prywatnego maila, byto dla jednego z pracownikdw nic nieznaczqgcq czynnoscig,

a doprowadzito do:
- zwolnienia dyscyplinarnego,

- zgtoszenia naruszenia do UODO i poinformowania o nim o0sob, ktorych dane dotyczg,
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- kierowania przez osoby poszkodowane pism i pozwdw z zgdaniem zadoscuczynienia za poniesione

straty.

Ewelina Recko, ekspert ds. ochrony danych osobowych (Lex Artist)

Jednym z przyktaddw niskiego poziomu RODO swiadomosci, z ktérq sie spotkalismy byto pozyskiwanie
zgody na przetwarzanie danych osobowych, od pracownikéw na utworzenie stuzbowego adresu e-
mail. Adres sktadat sie z imienia i nazwiska pracownika.

Poza dodatkowq papierologiq takie dziatanie wywotuje dodatkowe ryzyka prawne.

WyobraZmy sobie sytuacje, w ktdrej pracownik skorzysta z przystugujgcego mu prawa i odmoéwi nam

udzielenia zgody. Co wtedy?

Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych (Lex Artist)

Pracownikom moze wydawac sie, Zze stosunkowo btaha sytuacja nie wymaga szczegélnych dziatari czy
powiadomienia 10D. Przyktadem moze byc¢ sprawa wysytki informacji o zamdwieniu (ktére zawiera
imie, nazwisko, adres dostawy, numer telefonu) na niewtasciwy adres e-mail. Klient wskazat nie swdj
adres e-mail w tresci zamowienia, tres¢ zamowienia trafita do innej osoby. Pracownicy préobowali
rozwiqzac te sytuacje we wtasnym zakresie. 0D zostat poinformowany dopiero po ok. tygodniu. W
tym przypadku na szczescie sprawa zostata rozwigzana. Co bytoby jednak, gdyby pracownicy uznali,

Ze sami poradzq sobie ze sprawgq, ktdra wymaga powiadomienia UODO i 0séb, ktdrych dane dotyczq?

10D powinien byc¢ niezwtocznie wtqczany do kazdej sytuacji, w ktérej mogto dojs¢ do naruszenia
przetwarzania danych osobowych. Nie moze byc tak, ze IOD dowiaduje sie o potencjalnym naruszeniu

np. po uptywie dtuzszego okresu po takim zdarzeniu.

Skuteczne narzedzia podnoszenia poziomu wiedzy z zakresu RODO

Mam nadzieje, ze mnie i naszemu Zespotowi udato sie Pahnstwa przekona¢ o tym, ze RODO

Swiadomos¢ to fundament.
Przechodzimy do sedna. Jakie praktyczne rozwigzania dadzg satysfakcjonujacy efekt?
1. Po pierwsze budowanie Swiadomosci to proces, a nie wydarzenia punktowe.
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W ten proces musimy zaangazowal samych siebie i pracownikéw! Wazne jest odbywanie
cyklicznych spotkan, sprawdzanie postepdw w pracach, monitorowanie stanu podpisanych umoéw

powierzenia etc. Wazna jest rowniez adekwatnos¢ podejmowanych dziatan.

Sugeruje szukanie ztotego srodka. Zbyt duzo czasu i uwagi poswiecone RODO, moze skutkowac

zniecheceniem do tematu i zaniedbaniem innych kluczowych obowigzkéw.

Oczywiscie rownie negatywne skutki bedg ptynety z poSwiecenia tematowi prywatnosci zbyt matej

ilosci czasu.
2. Szkolenie tradycyjne.

Z pewnoscig poznanie przez pozostatych pracownikédw IODa lub innej osoby odpowiedzialnej,

pomoze w nawigzaniu relacji. O prowadzeniu szkolen poswiecilismy juz caty artykut na naszym

blogu tutaj.
3. Szkolenia e-learningowe

Doskonale sprawdzaja sie jako uzupetnienie szkolenia tradycyjnego. Przypominam o tym, ze w

naszym sklepie dostepne sg dwie Sciezki szkolen e-learningowych:

- RODO szkolenie ogdline,

- RODO w kadrach.

Oraz uwaga, uwaga na sam koniec nasza nowa praktyka budowania RODO Swiadomosci.
RODO plakaty!

WyszliSmy z zatozenia, ze chcemy nada¢ RODO procedurom namacalny i realny ksztait. Dla
zdecydowanej wiekszosci pracownikéw organizacji np. polityka ochrony danych, to abstrakcyjny

dokument.

Przechowywany czesto w formie wirtualnej, napisany jezykiem prawniczym, nierzadko

niezrozumiatym dla przecietnego pracownika.

A jesli RODO stanie sie widoczne dla kazdego pracownika naszej organizacji, w nieco bardziej
przystepny sposéb? Zobacz jakie przyktadowe warianty plakatow RODO - informacyjnych

przygotowalismy dla naszych Klientéw:

WARIANT 1 WARIANT 2 WARIANT 3
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POMOiECI E Chcesz zwiekszy¢ Swiadomos¢ pracownikéw za pomoca
Z RODO? takiego plakatu? Skorzystaj z naszego gotowego rozwigzania.
A Zamow plakat, a my odpowiednio go dla Ciebie przygotujemy i

v

¥ ' uzupetnimy danymi “cztowieka od RODO" w Twojej organizacji.
Nie daj zapomniec¢ pracownikom o RODO @)

POMOZEMY!

SPRAWDZ

Podsumowanie

Mam nadzieje, ze zainteresowatem Panstwa budowaniem RODO $wiadomosci. Nie ma tutaj drég
na skroéty, a nasze doswiadczenie pokazuje, ze tylko zestawienie réznych podejs¢ i praktyk daje
trwate efekty. Zachecam do dzielenia sie pomystami i doswiadczeniami z zakresu budowania RODO

Swiadomosci!

Autor artykutu:
Przemystaw Zegarek,

Lex Artist sp. z 0.0. Prezes Zarzadu

Zrodta:

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogblne rozporzadzenie o ochronie danych)

o praktyczne doswiadczenie budowania systeméw ochrony danych osobowych od 2008 roku

(jako ABI) i po 2018 (jako 10D).
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