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o Anenst Fatszywe maile z Urzedu Skarbowego

Urzedy Skarbowe ostrzegajg przed fatszywymi mailami, ktére odbierajg internauci

= gutorzy maili informujg o zamiarze zainicjowania kontroli i przesytajg zatgcznik do

wypetnienia

= W zatgczniku znajduje sie downloader trojana, ktorego jednym z celdw jest

przechwycenie danych dostepowych do kont bankowych i kradziez Srodkdw

= przypominamy, ze Urzad Skarbowy nigdy nie informuje e-mailem o zamiarze wszczecia
kontroli
Zrédto: https://niebezpiecznik.pl/post/kolejna-fala-ataku-na-kontrole-z-urzadu-

skarbowego/?fbclid=IwAR1B8r9kifoTvEZ 1 Cnkj68Ri8MTarU7Bam2PI12GXrD-D-zdWAIXI_tp4mp4

https.//www.rybnik.com.pl/wiadomosci,uwaga-na-falszywe-maile-ze-skarbowki,wia5-3266-40997.htm/



https://niebezpiecznik.pl/post/kolejna-fala-ataku-na-kontrole-z-urzadu-skarbowego/?fbclid=IwAR1B8r9kifoTvEZ1Cnkj68Rj8MTarU7Bam2PI2GXrD-D-zdWAlxl_tp4mp4
https://www.rybnik.com.pl/wiadomosci,uwaga-na-falszywe-maile-ze-skarbowki,wia5-3266-40997.html

o Avenst Jrzednicy bojg sie 0 swoje dane

= 8 tys. pracownikdéw ZUS obawia sie o swoje dane osobowe - chodzi o kwestie zwigzane ze

sktadaniem podpisu kwalifikowanego

= majgc podpis kwalifikowany urzednika, wystarczy wejs¢ na strony internetowe badajgce, czy dany
elektroniczny dokument nie byt modyfikowany albo czy nie jest sfatszowany - w wynikach weryfikadji

mozna fatwo zobaczy¢, kto jest podpisany pod dokumentem, pojawia sie tam réwniez PESEL
=  ZUS rozktada rece i wskazuje, ze tego typu przepisy obowigzujg wszystkie instytucje publiczne

= do sytuacji odnidst sie tez UODO wskazujgc, ze w obecnym stanie prawnym ujawnianie PESEL w
kwalifikowanym podpisie elektronicznym, a takze w KRS, jest dopuszczone ustawowo, przy czym
wskazuje, ze obowigzujgce regulacje, ktore legalizujg przetwarzanie takich danych w przywotanym

zakresie, budzg watpliwosci pod katem ich zgodnosci z przepisami RODO

Zrédfo: http.//wyborcza.pl/7,155287,24874780,8-tys-pracownikow-zus-moze-byc-okradzionych-w-kazdej-chwili.html



http://wyborcza.pl/7,155287,24874780,8-tys-pracownikow-zus-moze-byc-okradzionych-w-kazdej-chwili.html

o Axenst Byry pracownik wynidst dane uczniow

= pracownica zwolniona z Gimnazjum nr 5 w todzi wyniosta ze szkoty dane osobowe 540

wychowankow i 43 nauczyciel

= wlipcu 2018 r. byta pracownica zgtosita sie do gimnazjum po swoje rzeczy 0sobiste,
jednak w kwietniu 2019 r. dyrektor dowiedziat sie, ze kobieta wyniosta rowniez dyskietki z
danymi osobowymi (imionami i nazwiskami, datami urodzenia, PESEL, imionami

rodzicOow oraz adresami)

= prokuratura wyjasnia, czy kobieta weszta w posiadanie danych ucznidw i nauczycieli

przez pomytke — chcgc zabrac tylko rzeczy prywatne — czy kierowaty nig inne intencje

Zrédfo: https://dzienniklodzki pl/pracownica-zwolniona-z-gimnazjium-nr-5-w-lodzi-wyniosla-ze-szkoly-dane-osobowe-540-

wychowankow-i-43-nauczycieli-sprawe-bada/ar/c5-14200765



https://dzienniklodzki.pl/pracownica-zwolniona-z-gimnazjum-nr-5-w-lodzi-wyniosla-ze-szkoly-dane-osobowe-540-wychowankow-i-43-nauczycieli-sprawe-bada/ar/c5-14200765

o Anenst Ostateczna wersja wytycznych w spravvie
kodeksow postepowania

= 4 czerwca 2019 r., w Brukseli odbyto sie 11. posiedzenie plenarne Europejskiej Rady
Ochrony Danych (EROD)

= podczas posiedzenia organy nadzorcze m.in. przyjety ostateczng wersje wytycznych w
sprawie kodeksow postepowania, zatgcznika do wytycznych w sprawie akredytacji oraz

zatgcznika 2 do wytycznych w sprawie certyfikadji

= petna tresC wytycznych w sprawie kodeksow postepowania: https://edpb.europa.eu/our-

work-tools/public-consultations/2019/guidelines-12019-codes-conduct-and-monitoring-

bodies-under_pl



https://edpb.europa.eu/our-work-tools/public-consultations/2019/guidelines-12019-codes-conduct-and-monitoring-bodies-under_pl

o Anenst Trzecie wydanie Newslettera UODO dla
OD

UODO wydat kolejny numer swojego Newslettera dla IOD

W najnowszym wydaniu m.in. o bezpieczenstwie danych osobowych w wyborach i
kampaniach wyborczych, dziataniach na rzecz zapobiegania kradziezy tozsamosdi,
zgtaszaniu Zastepcy 10D, szkole, jako administratorze danych przetwarzanych w zwigzku
z dziatalnoscig rady rodzicow, weryfikacji tozsamosci przy przekazywaniu danych o stanie
zdrowia drogg telefoniczng lub e-mail, a takze dziataniach na rzecz zapobiegania

kradziezy tozsamosci

do subskrypcji Newslettera mozna zapisac sie tu: https://news.uodo.gov.pl/lists/



https://news.uodo.gov.pl/lists/
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= na poczatku roku Google wypuscito interesujgcy quiz sprawdzajgcy, czy uzytkownik datby

nabrac sie na atak phishingowy

= phishing to metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia okreslonych informacji (np. danych logowania, szczegotow

karty kredytowej) albo naktonienia ofiary do okreslonych dziatan

= teraz pojawita sie polska wersja jezykowa quizu Googla, ktora dostepna jest pod linkiem:

https://phishingquiz.withgoogle.com/

= sprawdz czy rozpoznasz probe wytudzenia informacji!



https://phishingquiz.withgoogle.com/

= Avnst UODO wyjasnia, jak dtugo trzymacd
dokumenty z umow zlecen i PPK

= UODO nie wskazuje konkretnie okresu przechowywania dokumentacji dotyczgcej umow zlecenia, ale podaje

wskazowki, wedtug ktorych powinno sie postepowac

= przy ustalaniu takiego okresu nie sg wystarczajgce terminy przedawnienia roszczen, lecz nalezy badac szerzej

niezbednos¢ przechowywania danych do celu, jakiemu stuzg

= jtak, cho¢ dokumentacja dotyczgca umow zlecenia powinna by¢ przechowywana co najmniej przez trzy lata, to
najwtasciwszym terminem wydaje sie piec lat - wyptata wynagrodzenia moze bowiem podlegac osktadkowaniu, co

zalezy od zbiegu tytutdw do ubezpieczen, a roszczenia z tytutu sktadek przedawniajg sie dopiero po uptywie pieciu lat

=  wodniesieniu do dokumentacji zwigzanej z PPK nalezy wzig¢ pod uwage dwie daty - piec lat, gdyz tyle wynosi okres
przedawnienia roszczen z tytutu wptat do PPK oraz cztery lata w zakresie deklaracji o rezygnacji, gdyz co cztery lata od

1 kwietnia podmiot zatrudniajgcy dokonuje ponownie wptat na PPK, chyba ze uczestnik znowu zrezygnuje

Zrédfo: https:/praca.gazetaprawna.pl/artykuly/1415061 jak-dlugo-trzymac-dokumenty-z-umow-zlecen-i-ppk.html



https://praca.gazetaprawna.pl/artykuly/1415061,jak-dlugo-trzymac-dokumenty-z-umow-zlecen-i-ppk.html

o Anenst Pierwszy rok obowigzywania RODO w
jednostkach samorzadu terytorialnego

rejestry mieszkancow, monitoring wizyjny, zasoby BIP oraz stron internetowych urzedow - w tych

obszarach samorzgdowcy mieli problemy ze stosowaniem RODO
mimo to po roku jego obowigzywania bilans dla JST wypada pozytywnie

takie wnioski ptyng z konferencji podsumowujgcej pierwszy rok obowigzywania RODO w JST,
zorganizowanej przez UODO, Sejmowg Komisje Samorzadu Terytorialnego i Polityki Regionalnej oraz

Narodowy Instytut Samorzgdu Terytorialnego

Piotr Drobek, dyrektor Zespotu Analiz i Strategii zacheca jednostki samorzadu terytorialnego do

tworzenia kodeksow postepowan przez zrzeszajace je organizacje

relacja z konferencji dostepna jest na stronie Sejmu:
http://www.sejm.gov.pl/Sejm8.nsf/transmisje_arch.xsp#D069BFE9DCO0D125C125841200246BD3



http://www.sejm.gov.pl/Sejm8.nsf/transmisje_arch.xsp#D069BFE9DC00D125C125841200246BD3

o Avenst Jpubliczniona korespondencja
pracownika przestaje byc prywatna

= wykorzystanie prywatnej korespondencji pracownika, ujawnionej pracodawcy przez samego pracownika i przez organy

Scigania, w charakterze podstawy do zwolnienia z pracy, nie stanowi naruszenia prawa do poszanowania zycia

prywatnego i poufnosci korespondencji - stwierdzit Europejski Trybunat Praw Cztowieka
= sprawa dotyczyta pracownika brytyjskiej stuzby zdrowia, ktory zostat oskarzony o nekanie wspotpracownikow

"=  po przeprowadzeniu postepowania wewnetrznego i postepowania dyscyplinarnego, skarzgcy zostat zwolniony z pracy
ze wzgledu na powazne naruszenie obowigzkéw pracowniczych, czego dowodem byty prywatne maile i wiadomosci
pracodawca miat dostep do tych tresci dlatego, ze zostaty mu one czesSciowo przekazane przez organy scigania, a

czesciowo skarzgcy sam je ujawnit w toku postepowania dyscyplinarnego

= skarzgcy zarzucit, iz zwolnienie go z pracy na podstawie jego prywatnej korespondencji odbyto sie z naruszeniem jego

prawa do zycia prywatnego i do poufnosci korespondencji, chronionych w art. 8 Konwencji o prawach cztowieka

Zrédfo: https.//www.prawo.pl/kadry/prywatna-korespondencja-pracownika-chroniona-ale-
nie, 431698.html?fbclid=IwAR2c6DdmzxTQ XtfPxoDOF2|6ksnvxnmplyQhv5k7Ca0X-gO0ytPgiB9g7Y



https://www.prawo.pl/kadry/prywatna-korespondencja-pracownika-chroniona-ale-nie,431698.html?fbclid=IwAR2c6DdmzxTQ_XtfPxoD0F2J6ksnvxnmpIyQhv5k7Ca0X-qO0ytPqiB9q7Y

Niniejszy dokument bez zezwolenia nie moze by¢ w zaden sposob wykorzystywany,
w szczegodlnosci rozpowszechniany i kopiowany.
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