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Monitorowanie pracownika zgodne z RODO

W naszym ostatnim artykule pisaliSmy o tym, jak prowadzi¢ monitoring wizyjny w zgodzie z
Ogdlnym rozporzqdzeniem o ochronie danych oraz przepisami szczeg6lnymi. Teraz przyjrzymy sie

innym mozliwym formom monitorowania aktywnosci pracownikow.

Ramy prawne

Tak jak wykorzystywanie kamer, tak i stosowanie innych technologii do monitorowania

pracownikdéw zostato uregulowane przez znowelizowane w maju 2018 r. przepisy Kodeksu pracy.

Regulacje art. 223 Kodeksu pracy okreslajg m.in. granice dopuszczalnosci stosowania
monitorowania, prawa pracownikbw w tym zakresie oraz obowigzki pracodawcy zwigzane

z uruchomieniem oraz utrzymaniem réznych form monitorowania.

Czy natomiast w toku monitorowania bedziemy mieli do czynienia z informacjami o charakterze
danych osobowych? Zgodnie z definicjg art. 4 pkt 1) RODO, dane osobowe to wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Pracodawca jest w stanie
tatwo zidentyfikowa¢ swojego pracownika, a zwtaszcza tego, ktérego aktywnos¢ kontroluje.

Inaczej taka kontrola nie miataby przeciez wiekszego sensu.

Dodatkowo, w definicji wprost wskazano, ze do kategorii danych osobowych nalezg,
w szczegblnosci dane o lokalizacji, a takze jeden badz kilka czynnikéw okreslajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej. Abstrahujac od kwestii lokalizacji, réwniez wyzej wskazane czynniki mogg wynikac z
zastosowania innych form monitoringu pracownikéw. Monitoring lokalizacji auta stuzbowego nie
tylko wskaze nam, gdzie jest pracownik (lokalizacja), ale réwniez pozwoli wywnioskowa¢ sposéb
prowadzenia pojazdu przez pracownika. Natomiast zastosowanie biometrii do kontroli dostepu do

serwerowni, bedzie wigzato sie z przetwarzaniem informacji o czynnikach fizjologicznych.
Tym samym, oprécz przepiséw prawa pracy, zastosowanie znajdg réwniez przepisy RODO,
a w szczegdblnosci art. 5 okreslajgcy zasady przetwarzania danych oraz art. 6 i 9 w zakresie podstaw

prawnych przetwarzania tego typu informacji o pracowniku.
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Formy monitoringu aktywnosci pracownika

Kontrolowanie aktywnosci pracownika w zaktadzie pracy, a takze poza nim podczas wykonywania
przez niego obowigzkéw stuzbowych, staje sie coraz bardziej popularne. Do tego typu kontroli
pracodawcy wykorzystujg coraz to nowsze technologie. Czes$¢ z nich moze, w sposéb bezposredni

lub posredni, ingerowac w prywatnos¢ zatrudnionych oséb.

Najczesciej spotykang formg kontroli jest monitorowanie stuzbowej poczty elektronicznej.
Wiasnie ten rodzaj nadzoru przewidujg wprost przepisy Kodeksu pracy. Ustawa nie zamyka jednak
katalogu technologii, ktére moga by¢ wykorzystywane do monitorowania pracownikéw. Zwtaszcza,

ze dotychczasowa praktyka pokazuje, ze rzeczywiscie jest ich coraz wiecej.

Mniej popularne niz przegladanie wystanych i odebranych maili, ale rowniez stosowane przez
pracodawcéw, jest monitorowanie aktywnosci pracownika w sieci. Najczesciej przybiera ono
jednak forme blokowania konkretnych stron internetowych. Rzadziej, ale réwniez zdarza sie, ze

pracodawca analizuje catg historie aktywnosci w tym zakresie.

WSréd pracodawcéw udostepniajgcych swoim pracownikom samochody stuzbowe rosnie trend
umieszczania w pojazdach lokalizatoréw GPS. Natomiast tam, gdzie podstawowym narzedziem

pracy jest telefon stuzbowy, zdarza sie kontrola bilingéw rozmoéw telefonicznych.

Oczywiscie nie sg to jedyne formy kontroli jakie moze zastosowa¢ pracodawca. Granice w tym
zakresie wyznacza nie tylko jego fantazja czy dostepna technologia, ale przede wszystkim sfera

prywatnosci pracownika i odpowiednie przepisy.

Monitoring zgodny z RODO - praktyczny pakiet procedur, wytycznych i klauzul

Stosujesz monitoring (wizyjny lub aktywnosci pracownikow)?
Jeste$ zobowigzany do wdrozenia odpowiedniej dokumentacji
regulujgcej te kwestie. Aby utatwic¢ Ci zadanie przygotowaliSmy
dla Ciebie kompleksowy pakiet wytycznych 1 procedur
zwigzanych z monitoringiem. Pracuj na sprawdzonych wzorach i
wytycznych, ktoérych autorami sg eksperci Lex Artist - lidera na
rynku ochrony danych osobowych w Polsce.

SPRAWDZ
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Ograniczenie celéw

Pracodawca nie ma prawa do naruszania prywatnosci pracownika w miejscu pracy (na przyktad
poprzez Sledzenie korespondencji e-mail czy sprawdzanie lokalizacji samochodu kierowanego

przez pracownika) bez powaznego powodu zwigzanego z charakterem jego pracy.

Prowadzony nadzér nie moze naruszac tajemnicy korespondencji oraz innych débr osobistych
pracownika. Kontrola moze by¢ wprowadzona jedynie w celach wskazanych w art. 223 Kodeksu

pracy, tj. jezeli jest to niezbedne do:
o zapewnienia organizacji pracy umozliwiajgcej petne wykorzystywanie czasu pracy, lub
o wiasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy.

Oznacza to, ze zasadniczym celem, dla ktérego pracodawca wprowadza jakakolwiek forme
monitoringu aktywnosci pracownika powinna by¢ che¢ zapewnienia, ze pracownik nie jest zbytnio

obcigzony praca oraz wykorzystuje powierzone mu narzedzia do celéw zawodowych.

Podstawy prawne stosowania kontroli

Tak jak w przypadku instalacji kamer, tak i w przypadku wprowadzania innych form monitoringu
aktywnosci pracownika, przestanki legalizujgce takie dziatanie bedg r6znic sie w zaleznosci od tego
z jakim podmiotem mamy do czynienia. Inaczej bowiem bedg wygladaty podstawy prawne

zbierania danych przez podmioty publiczne, a inaczej przez podmioty prywatne.

Dla podmiotéw prywatnych przestanke do przetwarzania danych w ramach kontroli pracownika
stanowi art. 6 ust. 1 lit. f) Ogdélnego rozporzgdzenia o ochronie danych, czyli tzw. prawnie
uzasadniony interes administratora. W tym przypadku, uzasadnionym interesem pracodawcy
bedzie przede wszystkim zapewnienie wtasciwej organizacji pracy oraz wlasciwego uzytkowania

udostepnionych pracownikowi narzedzi pracy.

Zgodnie z motywem 47 RODO, prawnie uzasadniony interes administratora nie ma zastosowania
jako podstawa prawna do przetwarzania, ktérego dokonujg organy publiczne w ramach realizacji
swoich zadan. Dlatego tez w ich przypadku podstawe monitoringu aktywnosci pracownika

stanowi¢ beda:

o art. 6 ust. 1 lit. ¢) Ogdlnego rozporzgdzenia o ochronie danych - przetwarzanie jest niezbedne
do wypetnienia obowigzku prawnego cigzagcego na administratorze (tylko kiedy przepis

prawa jasno wskazuje na obowigzek), lub
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. art. 6 ust. 1 lit. e) Ogdélnego rozporzqdzenia o ochronie danych - przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej administratorowi (jezeli brak obowigzku (tj. uprawnienie)

lub w ogoble brak przepisu prawa).

W zadnym wypadku podstawy dla przetwarzania danych osobowych pracownikow w zwigzku
z wprowadzonym monitoringiem aktywnosci nie powinien stanowi€ art. 6 ust. 1 lit. a) Ogdélnego
rozporzgdzenia o ochronie danych tj. zgoda. Juz Generalny Inspektor Ochrony Danych Osobowych
(poprzednik Prezesa Urzedu Ochrony Danych Osobowych) zwracat w swoich decyzjach uwage na
to, ze tak wyrazona zgoda moze nie posiada¢ cechy dobrowolnosci, ktéra jest warunkiem, aby
zgoda byta uznana za waznga (m.in. decyzja z dnia 22 lutego 2008 r. sygn. DIS/DEC- 134/4605/08,
decyzja z dnia 9 grudnia 2009 r. sygn. DIS/DEC- 1261/46988/09). Takze Naczelny Sad
Administracyjny przyjat jednoznaczne stanowisko, iz wyrazona na prosbe pracodawcy zgoda
pracownika na pobranie i przetwarzanie jego danych osobowych, narusza prawa pracownika
i swobode wyrazenia przez niego woli (wyrok z dnia 1 grudnia 2009 r. sygn. akt | OSK 249/09).

NSA podkreslit w szczegdlnosci brak réownowagi w relacji pracodawca pracownik.

Tym samym, pracodawca decydujgc sie na takg przestanke przetwarzania w zakresie
kontrolowania aktywnosci pracownika naraza sie na niebezpieczehstwo, ze pozyskana zgoda
zostanie uznana za niewazng. Oczywiscie, jezeli faktycznie zapewni on, ze zgoda pracownika bedzie
w petni dobrowolna oraz bedzie spetniata inne warunki art. 7 RODO (w tym pracownik bedzie mogt
jg wycofac), taka podstawa prawna moze by¢ wykorzystywana. Biorgc jednak pod uwage cele
kontroli trudno wyobrazi¢ sobie sytuacje, gdzie pracownik faktyczne, bez zadnych negatywnych
konsekwencji bedzie mégt zgody nie wyrazi¢ badz udzielong zgode wycofac. Dlatego tez, nie

rekomendujemy korzystania z tej przestanki przetwarzania w omawianym zakresie.

Monitoring a prywatnos¢ pracownika

Wprowadzenie jakiejkolwiek z form monitorowania pracownika moze mie¢ zasadniczy wptyw na
jego prywatnos¢ oraz inne dobra osobiste. Przed ich wprowadzeniem pracodawca powinien
dokonac szczegotowej analizy, czy rzeczywiscie dla osiggniecia zatozonego celu taki monitoring jest
w ogoble konieczny. Jezeli cel moze zostac¢ osiggniety na kilka réznych sposobdw, to nalezy wybrac
ten, ktéry jak najmniej ingeruje w prywatnosé pracownika (m.in. zgodnie z zasadg privacy by

default).
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Przyktadowo, decydujgc sie na wprowadzenie monitoringu poczty elektronicznej, pracodawca
powinien pamieta¢, ze nie moze kontrolowa¢ prywatnej korespondencji swoich
pracownikéw. Takie zachowanie naruszatoby konstytucyjne prawo do prywatnosci. Ponadto,
monitoring poczty elektronicznej nie moze narusza¢ tajemnicy korespondencji oraz innych

débr osobistych pracownika.

Na uwage zastuguje przy tym wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 3 kwietnia
2007 r. w sprawie Copland v. Zjednoczone Krélestwo. W trakcie zatrudnienia nauczycielki
pracodawca monitorowat stuzbowy telefon skarzacej, jej poczte elektroniczng oraz potaczenia
internetowe. Kontrola pracodawcy wykazata, ze nauczycielka naduzywata stuzbowego komputera
oraz telefonu w celach prywatnych, w konsekwencji czego zwolniono jg z pracy. ETPC w swoim
wyroku wskazat, ze uzywanie przez pracownikow stuzbowych telefondéw komérkowych czy
komputeréw bedacych wiasnoscig pracodawcy, nie oznacza dorozumianej zgody na ich
swobodne kontrolowanie. Pracownik musi by¢ swiadomy mozliwosci kontrolowania jego

czynnosci.

Obowigzki pracodawcy w zakresie monitoringu aktywnosci

Decydujac sie na wprowadzenie jakiejkolwiek z form monitorowania pracownika, pracodawca musi
zrealizowac szereg obowigzkéw wynikajgcych nie tylko z Kodeksu pracy, ale réwniez i RODO. Do

najwazniejszych z nich zaliczymy:

1) Ustalenie celu, zakresu oraz sposobu zastosowania monitoringu w uktadzie zbiorowym
pracy lub regulaminie pracy, bgdz w obwieszczeniu - jezeli pracodawca nie jest objety

uktadem zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu pracy.

Cel, zakres oraz sposéb zastosowania monitoringu powinny zosta¢ okreslone w sposéb mozliwe

jak najbardziej szczegbtowy. W szczegdlnosci wewnetrzne regulacje powinny wskazywac m.in.;

) dla monitoringu poczty elektronicznej - warunki dostepu do stuzbowej skrzynki mailowej
pracownika tj. czy nastepuje to tylko w przypadku jego dtuzszej nieobecnosci, czy tez
monitoring prowadzony jest na biezgco, osoby uprawnione do dokonania przegladu tresci
korespondencji, czy do monitoringu wykorzystuje sie dedykowane programy (np. stosujgce
stowa kluczowe) czy tez monitoring prowadzony jest ,recznie” poprzez umozliwienie dostepu

z poziomu administratora,
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dla monitoringu aktywnosci w sieci - czy kontrola polega na zablokowaniu stron o
okreslonej tresci, czy tez monitoring prowadzony jest na biezgco, a historia aktywnosci jest

zapisywana i analizowana, jezeli tak, to kto dokonuje analizy,

dla monitoringu lokalizacji (GPS) - czy monitoring obejmuje wytgcznie potozenie pojazdu,
czy tez okresla predkos¢ a takze odnotowuje sam fakt wigczenia lub wytgczenia silnika, kto
moze mie¢ wglad do tego typu informacji i jak moga by¢ wykorzystywane, nalezy ponadto
uregulowac¢ kwestie zwigzanie z zasadami uzywania stuzbowych aut w celach prywatnych t;.

czy wéwczas pracownik ma mozliwos¢ wytgczenia lokalizatora GPS,

dla monitoringu bilingdw rozméw telefonicznych - jaki jest zakres monitoringu, czy
obejmuje jedynie wykaz potgczen przychodzacych i wychodzacych, czy rowniez wiadomosci
tekstowe, wskazanie zasad postepowania przy wykorzystywaniu telefonéw stuzbowych dla

celéw prywatnych.

Poinformowanie pracownikéw o planowanym uruchomieniu monitoringu, najpdzniej
na 2 tygodnie przed jego uruchomieniem (poza sytuacjami, kiedy monitoring taki jest juz

stosowany).

W  przypadku nowych pracownikédw realizacja tego obowigzku powinna nastgpi¢ przed

dopuszczeniem ich do pracy. W przypadku pracownikéw, ktéry zostali juz dopuszczeni do pracy,

pracodawca powinien poinformowac ich o zamiarze monitorowania. Nalezy przy tym wskaza¢, ze

nieprawidtowym bedzie prowadzenie monitoringu aktywnosci obejmujgcej okres sprzed

poinformowania pracownika o zamiarze jego prowadzenia.

3) Wykonywanie w stosunku do monitorowanych pracownikéw obowigzkéw
informacyjnych okreslonych w Ogélnym rozporzgdzeniu o ochronie danych (o obowigzku
informacyjnym zgodnym z RODO pisaliSmy w naszym wczesniejszym artykule).

4) Oznaczenie monitorowanego obszaru w sposéb widoczny i za pomocg odpowiednich
znakéw lub ogtoszen dzwiekowych, nie pézniej niz jeden dzien przed jego uruchomieniem.

Przyktadowo:

yA
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w przypadku monitoringu poczty elektronicznej - stosowna informacja mogtaby
pojawia¢ sie kazdorazowo przy wigczaniu przez pracownika komputera lub programu

stuzgcego do obstugi poczty elektronicznej,
w przypadku monitoringu aktywnosci w sieci - stosowna informacja mogtaby pojawia¢

sie kazdorazowo przy wigczaniu przez pracownika komputera lub przegladarki internetowej,
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o w przypadku monitoringu lokalizacji (GPS) - stosowna informacja mogtaby zosta¢
zamieszczona w widocznym miejscu w samochodzie i przybrac forme symbolu obrazkowego
informujgcego o tym, iz trasa pojazdu i jego wykorzystanie bedzie monitorowane za pomoca

urzadzenia lokalizujgcego,

. w przypadku monitoringu bilingdw rozméw telefonicznych - stosowna informacja

mogtaby przybrac postac drobnej naklejki umieszczonej na tylnej obudowie telefonu.

Czynnosci zwigzane z przetwarzaniem danych osobowych w zwigzku z wprowadzeniem
monitoringu aktywnosci pracownika powinny zosta¢ ujawnione w rejestrze przetwarzania danych
osobowych, o ktérym mowa w art. 30 ust. 1 RODO (jezeli pracodawca jest zobowigzany do jego

prowadzenia). O tym jak prowadzi¢ rejestr czynnosci przetwarzania pisaliémy tutaj.

Okres przechowywania danych

Zgodnie z zasadg ograniczenia przechowywania (art. 6 ust. 1 lit ) RODO) dane osobowe mozna
przetwarza¢ przez okres nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg

przetwarzane.

Uzasadnione cele przetwarzania danych w zwigzku z wprowadzeniem monitoringu aktywnosci
powigzane sg z zapewnieniem wiasciwej organizacji pracy oraz kontrolg wtasciwego uzytkowania
udostepnionych pracownikowi narzedzi pracy. Zazwyczaj ewentualne nieprawidtowosci
w korzystaniu z udostepnionych narzedzi pracodawca jest w stanie rozpoznac¢ w przeciggu jednego
lub  dwoéch  dni  (jezeli np. korzysta z dedykowanych programéw alarmujgcych
0 nieprawidtowosciach). Rozpoznanie moze tez nastgpi¢ w pdzniejszym terminie, jezeli np. zapisy
lokalizacji stuzbowego samochodu prowadzone sg na biezgco, a ich kontrola i analiza nastepuje
raz w miesigcu. Pracodawca powinien przyjgc takie procedury oraz zasady retencji, aby pozostawac
w zgodzie ze wskazang wyzej zasadg ograniczenia. To, czy dane osobowe sg niezbedne dla danego

celu, czy nie, powinno by¢ kontrolowane w mozliwie jak najwezszym przedziale czasowym.

W przypadkach, kiedy zapisy z monitoringu (np. zapis przejazdu pojazdu) stanowig dowdd
w postepowaniu prowadzonym na podstawie prawa lub pracodawca powzigt wiadomos¢, iz moga
one stanowi¢ dowdd w postepowaniu, przyjete terminy mogg ulec przedtuzeniu do czasu

prawomocnego zakornczenia postepowania.
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Ocena skutkow dla ochrony danych (DPIA)

Monitoring stuzbowej poczty elektronicznej, a takze inne formy monitoringu pracownikéw wigzg
sie przede wszystkim z wykorzystaniem nowych technologii. Tego typu przetwarzanie danych

czesto wigze sie z wysokim ryzykiem dla praw i wolnosci oséb, ktérych dane dotycza.

Pracodawca, ktéry jest zdecydowany na wprowadzenie tej czy innej formy monitoringu aktywnosci
swoich pracownikéw powinien jeszcze przed jego zastosowaniem przeanalizowa¢, czy takie

dziatanie bedzie podlegato obowigzkom wynikajacym z art. 35 RODO.

Pracodawca jest zobowigzany do przeprowadzenia oceny skutkédw planowanych operacji
przetwarzania, kiedy dany rodzaj przetwarzania ze wzgledu na swoj charakter, zakres, kontekst i
cele z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych. W szczegbélnosci zas, pracodawca powinien zwroci¢ uwage na to, czy
dany rodzaj operacji przetwarzania zostat ujawniony w Wykazie rodzajéw operacji przetwarzania
danych osobowych wymagajgcych oceny skutkéw przetwarzania dla ich ochrony opracowanym przez

Prezesa Urzedu Ochrony Danych Osobowych na podstawie art. 35 ust. 4 RODO.

Najnowsza wersja wykazu przewiduje, ze przeprowadzenia data protection impact assessment
(DPIA) wymaga sie m.in. w przypadku zaktadéw pracy, gdzie wykorzystywane sg systemy
monitorowania czasu pracy pracownikéow oraz przeptywu informacji w wykorzystywanych
przez nich narzedziach (poczty elektronicznej, Internetu). O tym jak zabra¢ sie do

przeprowadzenia DPIA pisaliSmy tutaj.

Podsumowanie

Zastosowanie przez pracodawce jakiejkolwiek formy monitoringu aktywnosci moze wigzac sie
zingerencjg w sfere prywatng pracownika. Na pracodawcy cigzy obowigzek przeprowadzenia
oceny, czy taka ingerencja jest zasadna z uwagi na cele, ktére chce on osiggnagé. Pomimo tego, ze
pojecie zycia prywatnego moze rozciggac sie na dziatalno$¢ zawodowg osoby, ktérej dane dotyczg,
to warunkiem sine qua non stosowania metod nadzoru jest istnienie wyraznej i precyzyjnej

podstawy prawnej tej ingerencji w prywatnosc.

Autor artykutu:

Matgorzata Zdunek, ekspert ds. ochrony danych osobowych
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Zrodta:

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogélne rozporzadzenie o ochronie danych)
o Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn. Dz.U. z 2018 r., poz. 917 ze zm.)

. Ochrona danych osobowych w miejscu pracy. Poradnik dla pracodawcéw (pazdziernik 2018)

. Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie

wykazu rodzajéw operacji przetwarzania danych osobowych wymagajgcych oceny skutkéw

przetwarzania dla ich ochrony
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