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Audyt RODO - czym jest w istocie

Zamierzasz wykona¢ audyt RODO samodzielnie lub zamoéwi¢ ustuge u zewnetrznego wykonawcy?
Dowiedz sie na czym ta ustuga tak naprawde polega i za co ewentualnie zaptacisz.

Kiedy wykonano pierwsze audyty ochrony danych osobowych?

Na samym wstepie - wazny komunikat: wzor audytu RODO nie znajduje sie w Sevres pod Paryzem.
Nie zostat tez zapisany w zadnych przepisach powszechnie obowigzujgcego prawa.

Metodologia i praktyka audytéow ochrony danych osobowych, to bardzo mioda sfera ustug
doradczych.

Obecnie stowo audyt wiekszosci przedsiebiorcow kojarzy sie z audytem finansowym. | nie ma
w tym nic dziwnego. Audyt finansowy jestnajdtuzej praktykowany i najlepiej wystandaryzowany.

Aby dobrze odda¢ skale czasowg nalezy zauwazy¢, ze audytem finansowym branza doradcza
zajmuje sie od wieku XIX, a wiec... juz ponad dwa stulecia!

Audyt ochrony danych osobowych to ustuga, ktéra jest rozwijana dopiero od potowy lat
dziewiecdziesigtych ubiegtego wieku. Jak tatwo policzy¢ - to nieco ponad 20 lat, a wiec jedno zero
mniej na osi czasu!

Dopiero pojawienie sie Dyrektywy 95/46/WE (poprzedniczki RODO), a w Polsce ustawy o ochronie
danych osobowych z 1997 roku, spowodowato zainteresowanie biznesu i sfery publicznej audytem
pod katem danych osobowych.

O pierwszych takich audytach, mozemy wiec méwi¢ w Polsce od roku 1997.

Na przestrzeni nastepnych lat powstata pewna (niewielka) ilos¢ firm koncentrujgca swojg
dziatalno$¢ na ochronie danych osobowych. Te organizacje mialy czas i zasoby na stopniowe
udoskonalanie metodyki oraz sposobdéw prezentowania wnioskow ptyngcych z przeprowadzonego
audytu.

RODO i co dalej?

RODO stosowane jest od 25 maja 2018 roku i spowodowato konieczno$é przemodelowania
podejscia do audytu ochrony danych osobowych. System audytu oparty na weryfikacji przepiséw
ustawy o ochronie danych osobowych z 1997 roku musiat zosta¢ powaznie zmodyfikowany.
Oczywiscie wczesniejsze doswiadczenia procentujg i sg doskonatg bazg do budowy metodologii
zgodnej z RODO.

Do czego nam potrzebny audyt RODO?
Audyt RODO poréwnam do zaawansowanego skanu tkanek miekkich, jakim jest rezonans
magnetyczny.
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Jesli chcemy podjac skuteczne leczenie (np. uszkodzonego stawu), to nie da sie tego zrobi¢ bez
dobrej diagnozy. A te mozna postawi¢ tylko dysponujac odpowiednio przeprowadzonym
badaniem.

Prawidtowo wykonany audyt RODO zobrazuje nam, jakie dane osobowe i w jaki sposob

przetwarzamy w naszej organizacji. Bedzie podstawg do podjecia kolejnych decyzji oraz sposobu
wdrozenia RODO.

Bez dobrze postawionej diagnozy moze okazac sie, ze cata kosztowna terapia (wdrozenie)
przyniesie wiecej szkéd, niz korzysci.

Jest jeszcze jedna duza wartos$¢ dodana posiadania raportu z audytu. Jedno z pierwszych pytan,
ktére zadaja inspektorzy UODO w toku kontroli, brzmi: ,na jakiej podstawie ustalili Panstwo ten
stan faktyczny - czy mozemy zobaczy¢ jaki$ raport z audytu?”

Niezaleznie wiec od tego czy dziatamy wiasnymi sitami (wewnetrznie), czy tez szukamy
zewnetrznego dostawcy - zanim zabierzemy sie za wdrazanie RODO - najpierw postawmy
precyzyjng diagnoze!

Na jakie pytania powinien da¢ odpowiedz audyt RODO?

Idgc tokiem medycznych skojarzen - jesli mamy dobrze wykonane zdjecie ze specjalistycznym
opisem (raport z audytu), to nie pozostaje nam nic innego, jak wybra¢ metode leczenia (wdrozenia
ogoblnego rozporzadzenia o ochronie danych).

Prezentacja raportu z audytu powinna da¢ nam odpowiedzi na kluczowe pytania, jak
w szczegolnosci:

1)  Jakie dziatania na danych osobowych majg miejsce w naszej organizacji (wiecej - w kolejnych
akapitach),

2) Czy procesy przetwarzania danych majg oparcie w przestankach legalnosci RODO?
3) Czy nie przetwarzamy zbyt duzo danych osobowych (zasada minimalizacji)?

4) Czy obecnie stosowane rozwigzania sg skuteczne i dziatajg?

5) Czy musimy powotac Inspektora Ochrony Danych?

6) Czy stosujemy tzw. profilowanie kwalifikowane?

7) Czy nasi pracownicy znajg obecnie funkcjonujgce procedury i jaki jest poziom ich
Swiadomosci swoich obowigzkéw?

8) Do jakich zewnetrznych podmiotéw transferujemy dane osobowe (wykaz powierzen
przetwarzania danych oraz udostepnien danych).

9) Czy transfery danych do zewnetrznych podmiotéw majg oparcie w postaci umow
powierzenia lub przestanek legalnosci udostepnienia danych?

10) Czy stosujemy prawidtowe obowigzki informacyjne?

11)  Czy stosujemy prawidtowe klauzule zg6d?
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12)  Czy kontrolujemy zabezpieczenia informatyczne i techniczne (o tym szerzej w kolejnych
akapitach)?

13) Czy nasza organizacja ma opracowang strukture systemu ochrony danych? Czy kazdy wie, za
co odpowiada w ramach tej struktury?

14) W jaki sposob realizowane sg prawa oséb, ktorych dane sg przetwarzane?
15) Czy pracownicy wiedzg, jak zachowac sie w razie naruszenia ochrony danych?

16) Czy jesteSmy w stanie wykaza¢ przestrzeganie przepisdw przez naszg organizacje (zasada
rozliczalnosci).

Szybko i skutecznie przeszkol zespot z zasad bezpiecznego
przetwarzania danych osobowych. Zalezy Ci na tym aby Twoi
pracownicy otrzymali certyfikat i poznali praktyczng widze z

zakresu RODO zamiast nuzgcych regutek? Sprawdz nasze

interaktywne szkolenia e-learningowe.

SPRAWDZ

Audyt to nie jest wdrozenie

Warto mocno rozdzieli¢ dwa obszary: obszar audytu, ktéry wczesniej poréwnatem do badania
rezonansem magnetycznym oraz obszar wdrozenia, ktéry mozemy poréwnac do podjecia leczenia.

Zeby zobrazowa¢ to przyktadami - audyt moze zawiera¢ precyzyjnie zmapowane procesy. Ale nie
bedzie zawierat samego Rejestru Czynnosci Przetwarzania.

Raport z audytu moze zawiera¢ wskazanie, ze brakuje klauzul informacyjnych w miejscach X, Y'i Z.
Ale nie bedzie on uwzgledniat tresci samych klauzul informacyjnych.

Raport moze zawiera¢ rekomendacje dotyczacg wdrozenia procedury DPIA, ale nie bedzie
uwzgledniat samej procedury.

Audyt ma za to umozliwi¢ lepsze poznanie wiasnej organizacji i stanowi¢ punkt wyjscia przed
rozpoczeciem wdrozenia.

Czesto podczas omawiania raportu z audytu, moze okazac sie, ze wspolnie znajdziemy optymalny
spos6b wdrozenia w organizacji.
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Nie masz czasu na samodzielne opracowywanie klauzul

zgodnych z RODO? Skorzystaj z naszych sprawdzonych wzorow

klauzul informacyjnych i klauzuli zgody na przetwarzanie danych
osobowych.

SPRAWDZ

Mapowanie procesow, a audyt RODO

Kolejny waznym elementem audytu RODO jest mapowanie proceséw przetwarzania danych
osobowych.

Dobrze przygotowana mapa procesow, to fundament wiedzy o tym co dzieje sie z danymi
osobowymi w naszej organizaciji.

Jesli audyt obejmuje tez mapowanie proceséw to dowiemy sie miedzy innymi:

1) Na jakiej podstawie prawnej przetwarzamy dane osobowe w kazdym z procesow,
2) Komu sg one powierzane,

3) Czy s3 transferowane do panstw trzecich

4) A takze wiele innych istotnych informacji. Jakich? Samemu mapowaniu proceséw juz
poswiecilismy odrebny artykut, zapraszam do lektury - Rejestr Czynnosci Przetwarzania -

mapowanie proceséw

Mapa proceséw pozwoli nam tez na sprawne przygotowanie Rejestru Czynnosci
Przetwarzania, ktére jest jedymn z podstawowych elementéw wdrozenia RODO.

Audyt RODO bez mapowania proceséw - nie jest audytem nieprawidtowym. Jak juz wskazatem na
poczatku artykutu - nie istnieje uniwersalny wzér audytu RODO.

Niemniej jednak w audytach, ktére prowadzimy, mapowanie proceséw stanowi jeden z najbardziej
czasochtonnych elementéw.

Jesli decydujemy sie na wersje audytu bez mapowania proceséw - powinno to tez znalez¢
odzwierciedlenie w cenie audytu.
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Sposéb prowadzenia audytu — mailowe checklisty czy audyt na miejscu?

Zbieranie informacji potrzebnych do przygotowania raportu, moze odbywac sie w rézny sposéb.
Wyréznie 3 rézne praktyki w tym zakresie.
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Audyt ,na zywiot”. Jest to metoda niebazujgca na usystematyzowanych i kompletnych
~Checklisty”, bez ustalonej metodologii. W takiej sytuacji audytor przyjezdza do siedziby i
zbiera informacje bezposrednio od pracownikéw. Zaletg takiej formy zbierania informacgji
jest konieczno$¢ wiekszej inicjatywy ze strony audytora. To audytor zbiera informacje, a
pdzniej na ich bazie przygotuje raport.

Jesli jednak audytor nie ma przygotowanych checklist, oznacza to, ze kazdy audyt moze by¢
troche inny. Jesli audytor bedzie miat akurat gorszy dzien, to moze zapomnie¢ o zadaniu
waznych pytan i tym samym istotne wnioski nie znajdg sie w raporcie.

Audyty nie bazujgce na checklistach sg przewaznie wykonywane przez osoby zajmujace sie
RODO, dziatajgce na witasnych rachunek lub przez nowe organizacje, ktére jeszcze nie
wypracowaty wiasnej metodologii realizacji ustug.

Audyt usystematyzowany, ,DIY - zréb to sam”. Metoda bazujgca na usystematyzowanych
checklistach, ktérych wypetnianie zostaje ,przerzucone” na audytowanych pracownikéw.

Wiele razy w toku naszej pracy spotkaliSmy sie z audytami prowadzonymi zwtaszcza przez
duze korporacje, ktore polegaty na wysytce checklist do audytowanych pracownikéw.

Taka forma audytu Swiadczy o tym, ze podmiot audytujgcy dopracowat sie juz pewnej
metodologii swoich dziatan. Moze jg tez zmienia¢ i udoskonalac.

Ma jednak dwie istotne wady:

Nizsza wiarygodnos¢ wynikéw audytu. Bazujgc tylko i wytgcznie na checklistach, ograniczamy
do minimum bezposredni element audytu. Tracimy przez to catkowicie ,element
zaskoczenia” i mozliwos¢ identyfikacji niezgodnych z RODO obszaréw, ktére nie zostang
wskazane przez pracownika.

Czasem ze wzgledu na cheé zaprezentowania sie z jak najlepszej strony (mato kto lubi
wskazywac¢ na uchybienia we wiasnej komédrce organizacyjnej), a czasem z braku
odpowiedniej wiedzy, odpowiedzi udzielone przez audytowanych przez nas w ten sposéb
pracownikdow mogg pozostawia¢ wiele do zyczenia. Mato kto w statystycznej organizacji zna
sie przeciez na pojeciach takich jak ,powierzenie”, ,profilowanie”, czy ,szczegdlne kategorie
danych”.

Ukryte koszty. Przerzucajgc ciezar realizacji audytu na pracownikéw, odciggamy ich na wiele
godzin od realizacji ich codziennych obowigzkéw. Strata bedzie tym wieksza, jesli checklista
bedzie zawierata mato precyzyjne pytania. Warto uwzglednic ten koszt przy kalkulacji, ktory
rodzaj audytu sprawdzi sie najlepiej w naszej organizacji. Dodatkowo, audyty RODO ,DYI -
zrob to sam” sg powszechnie znienawidzone przez pracownikéw. Audytowani pracownicy
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majg czesto poczucie przerzucania na nich realnego ciezaru wykonania audytu, obawiaja sie
tez (zazwyczaj stuszniel), ze nie sg osobami kompetentnymi do udzielenia odpowiedzi na
dane pytanie.

3)  Audyt ,systematycznie i bezposrednio”. Metoda polegajgca na dziataniu na
usystematyzowanych kwestionariuszach wypetnianych przez audytora.

Forma checklist wypetnianych na miejscu przez audytoréw jest wedtug mnie formg
optymalng z perspektywy Klienta. To audytor bierze na siebie ciezar wyjasniania poje¢ z
formularza i jego uzupetnienie.

Zachowujemy tez ,element zaskoczenia”. Nikt tak jak osoba z zewnatrz (ekspert firmy
doradczej lub niezalezny wewnetrzny audytor) nie jest w stanie obiektywnie zidentyfikowac
niezgodnosci z audytowanym obszarem.

Dodatkowo, formularze gwarantuja pewng powtarzalnos¢ i mozliwos¢ statego
udoskonalania procedur audytowych.

Oczywiscie sg tez wady takiego rozwigzania - z uwagi na wieksze zaangazowanie audytoréw
- takie rozwigzanie moze by¢ tez drozsze, niz audyt bazujacy na zdalnie wysytanych
informacjach.

Jesli zamierzamy prowadzi¢ audyt wewnetrzny lub dokona¢ wyboru podmiotu audytujgcego -
warto od razu ustali¢ preferowang przez nas forme realizacji audytu.

Czy audyty RODO réznych dostawcow sg ze sobg kompatybilne?

Idealna sytuacja mogtaby wyglada¢ nastepujgco. JesteSmy audytowani przez spotke Y. Na
zakonczenie otrzymujemy zwiezty raport, dzieki ktéremu doktadnie wiemy, co jest potrzebne, aby
zapewni¢ nam zgodnos$¢ z RODO.

Pytamy spétke Y o koszt wdrozenia, ktéry niestety okazuje sie by¢ poza naszym zasiegiem.

Rozpoczynamy wiec poszukiwanie innego podmiotu. Znajdujemy spétke Z, ktéra zrealizuje
wdrozenie w bardziej przystepnej kwocie. Spo6tka Z w catosci opiera sie na raporcie przygotowanym
przez spoétke Y.

Wdrozenie przebiega szybko i sprawnie.

To niestety tylko idealna wizja, ktéra bytaby mozliwa do realizacji, gdyby kazdy raport sktadat sie
z podobnych elementow.

W praktyce sytuacja przypomina niestety nieco bardziej te znang ze sfery IT, kiedy czesto nowy
wykonawca woli wykona¢ system od podstaw, niz wdraza¢ sie w prace prowadzone przez
poprzednikow.

Czas pokaze co wydarzy sie dalej. Jesli uda sie wypracowac pewne wspoélne rynkowe standardy -
na pewno bedzie to z korzyscig dla Klientéw.
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Na ten moment, to co mozemy zrobi¢ to samodzielnie ustali¢ co doktadnie otrzymamy w ramach
ustugi nazwanej raportem z audytu.

.....f
=
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-

SPRAWDZ

Audyt RODO, a sfera IT

W przeciwienistwie do poprzedniego systemu, czyli ustawy ochronie danych osobowych z 1997
roku i Rozporzadzenia MSWIA w sprawie dokumentacji i zabezpieczen technicznych - RODO jest
aktem prawnym ,informatycznie obojetnym”.

Byto to jak najbardziej dziatanie celowe. Prawnicy pracujacy nad tresciag RODO zdawali sobie
sprawe z tego, ze postep w sferze IT bardzo szybko wyprzedzi kazde regulacje prawne.

Przyktadowo: RODO nie zastrzega sktadni hasta czy czestotliwosci jego zmiany.

Kazdy administrator danych sam decyduje o tym, jakie$ srodki zabezpieczen IT beda adekwatne
do zabezpieczenia jego infrastruktury.

Nasze podejscie do obszaru IT jest nastepujgce. Rekomendujemy zbadanie poziomu
bezpieczehstwa technicznego w organizacji - ale sprawami IT najlepiej zajmg sie firmy stricte
informatyczne lub wewnetrzne dziaty IT.

Dlatego my w Lex Artist, w ramach audytu RODO sprawdzamy obszar IT wytgcznie pod katem, czy
Administrator danych podjat jakiekolwiek dziatania zmierzajgce ku weryfikacji stosowanych
zabezpieczen. Sprawdzamy czy zabezpieczenia zostaty wylistowane i czy mozemy uznac obszar IT
za odpowiednio zaadresowany.

Prezentacja raportu

Raport z audytu moze by¢ wielostronicowym dokumentem. Jednak nie wszyscy pracownicy
Administratora danych, beda mieli czas na jego precyzyjna analize.

Dlatego niezwykle wazna jest zwiezte zaprezentowanie Zarzadowi kluczowych wnioskéw i
obserwacji ptyngcych zaudytu. Mozemy tez podzieli¢ prezentacje na poszczegdlne dziaty
audytowanej organizacji, np. kadry, marketing etc.

Warto od razu ustali¢ z firmg audytujgcg, czy w ramach ustugi otrzymamy roéwniez
zaprezentowanie raportu w naszej siedzibie.
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Jak zweryfikowac¢ doswiadczenie audytorow?

Jesli zdecydujemy sie na realizacje audytu RODO za posrednictwem zewnetrznej firmy, warto
zastosowac wiecej niz jedno kryterium wyboru - 100% cena.

Jednym z nich powinno by¢ doswiadczenie. Tylko jak w nowej, ,postRODOwskie]” rzeczywistosci
oceni¢ obiektywnie to kryterium?

Od 25 maja 2018 nie dziata jawny rejestr Administratoréw Bezpieczenstwa Informacji. Do tej pory
prowadzony przez Regulatora rejestr mogt pomoc zweryfikowac doswiadczenie audytora.

MoglisSmy sprawdzi¢ w ilu organizacjach (i czy w ogoéle) petni funkcje ABI, a tym samym mieé pewne
pojecie o jego praktycznym doswiadczeniu.
Dzisiaj rejestr IOD nie jest jawny, wiec pozostajg nam inne formy sprawdzenia doswiadczenia. Ja

zalecam w szczegblnosci:

1) Pochwalenie sie referencjami dotyczacymi wdrozen i audytéw przed 25 maja 2018. W ten
spos6b nie bierzemy pod uwage dostawcéw, ktorzy dopiero uczg sie audytu ochrony danych
osobowych,

2) Sprawdzenie jak dtugo istnieje firma realizujgca dla nas audyt. Jesli powstata w 2018 roku, to
wyglada na to, ze powstata wtasnie z okazji RODO. Nie ma w tym nic ztego - ale nie
spodziewajmy sie duzego doswiadczenia po audytorach.

3) Weryfikacja specjalizacji podmiotu audytujgcego. Jesli obok RODO w liscie specjalizacji
znajdziemy: prawo karne gospodarcze, prawo energetyczne, prawo pracy, wiasnosé
intelektualng, prawo handlowe (..) i 10 innych specjalizacji... to z catg pewnoscig ten podmiot
nie specjalizuje sie w ochronie danych osobowych.

Koszt audytu vs. stopien szczegdtowosci audytu

Dopiero wiedzgc na czym doktadnie polega audyt RODO i z jakich elementéw sie sktada, mozemy
zestawic ze sobg i poréwnac oferty réznych dostawcow.

Proponuje krotkg checkliste, ktéra pozwoli nam oceni¢ ustuge oferowang przez dostawce pod
katem szczegbtowosci i stopnia zaawansowania:

1) Audyt bedzie prowadzony w naszej siedzibie (TAK/NIE)
2) Metodologia realizacji audytu bazuje na checklistach, ktére wypetnia audytor (TAK/NIE)
3) Raport z audytu zostanie zaprezentowany w siedzibie (TAK/NIE)

4) W ramach audytu zostanie zbadany poziom swiadomosci pracownikéw pod katem ochrony
danych osobowych (TAK/NIE)

5) Raport bedzie zawierat zmapowane procesy przetwarzania danych (TAK/NIE)
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Podsumowanie

Mimo, ze branza audytu ochrony danych osobowych, nie jest jeszcze tak wystandaryzowana jak

branza audytu finansowego, to mozemy wyrézni¢ pewne elementy wspoélne dla kazdego audytu
RODO.

Im lepiej znamy ustuge, ktérg zamawiamy tym tatwiej bedzie nam dokonac¢ optymalnego dla naszej
organizacji wyboru.

Jesli realizujemy audyt samodzielnie - zastosujmy sie do ponizszych wytycznych, ktérymi kieruja

sie rowniez profesjonalne firmy doradcze:

1)

Wyraznie oddzielamy etap audytu od etapu wdrozenia.

2) Dziatania audytowe konczymy przygotowaniem pisemnej wersji raportu.

3) Raport zawiera ocene kluczowych z perspektywy RODO obszaréw (por. akapit ,na jakie
pytania powinien da¢ odpowiedz audyt RODQ").

4) Raport prezentujemy w formie krotkiej prezentacji (kluczowe wnioski).

5) Dopiero po zaprezentowaniu raportu i ustaleniu z Zarzgdem sposobu implementacji,
przechodzimy do kolejnego etapu - wdrozenia procedur RODO

Autor artykutu:

Przemystaw Zegarek

Zrodta:

yA
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10 letnie doswiadczenie petnienia funkcji ABI/IOD lub wsparcia ABI/IOD w ponad 100
organizacjach. Kilka tysiecy godzin szkoleniowych (w tym szkolen dla ABI) i ponad 500
wdrozen systeméw ochrony danych osobowych,

Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000,
1669).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Ogdlne rozporzadzenie o ochronie danych).
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