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Retencja danych osobowych - czym jest |
dlaczego warto o niej pamietac

Kazdy z Nas, na pewno niejednokrotnie, spotkat sie ze stwierdzeniem ,Nie wyrzucaj tego dokumentu,
mozZe sie jeszcze na cos przydac¢”. W rezultacie, w firmach przechowywanych jest mnéstwo
archiwalnych dokumentdéw. Takie podejscie, oprdcz tego, ze powoduje zapychanie szuflad i szaf naraza
Nas takze na ryzyko naruszenia przepisdw o ochronie danych osobowych.

Retencja danych w RODO

Zgodnie z przepisami Ogdlnego rozporzadzenia ochronie danych (RODO) dane osobowe powinny by¢
przechowane przez okres nie dtuzszy niz jest to niezbedne do celdw, w ktdrych dane sg przetwarzane.
Od tej ogdlnej zasady, sg przewidziane pewne wyjatki zezwalajgce na dtuzisze przechowanie danych
np. do celéw archiwalnych w interesie publicznym, celéw badan naukowych, historycznych lub
statystycznych. Wspominane wyjatki majg jednak dos$¢ ograniczone zastosowanie, dlatego tez
niezbedne jest, aby kazdy administrator danych ustalit ,niezbedny” dla siebie okres przechowania
danych. Okres ten zwany jest wtasnie okresem retencji danych osobowych.

Ustalenie okresu retencji jest uzaleznione od celu dla jakiego przetwarzane s3 dane. Inny bedzie
okres retencji danych klientow sklepu internetowego, ktérzy kupili produkt, a inny dla danych z ksiegi
wejsé/wyjsé gosci prowadzonej przez recepcje firmy. Wskazéwka dla wyznaczania okresu retencji,
bardzo czesto bedzie okres przedawnienia roszczen jaki jest zwigzany z dang czynnoscia, dla ktérej
zbierane sg dane. W odniesieniu do sprzedazy produktéw, czesto bedzie to okres przedawnienia
zobowigzan podatkowych. Okres retencji moze byé takze wyznaczony przez przepisy prawa. Tak bedzie
np. w przypadku danych znajdujgcych w aktach osobowych pracownikéw lub nagran z monitoringu
wizyjnego stosowanego w zaktadzie pracy.

Dlaczego ustalenie odpowiednich zasad retencji, a nastepnie ich
respektowanie jest takie wazne?

Wyobrazmy sobie sytuacje, ze firma nie ustalita okreséw retencji i przechowuje na swoich serwerach
dane sprzedazowe od poczatku swojego istnienia, czyli od 20 lat. Jesli dosztoby do ataku hakerskiego
na te serwery i wycieku danych z systemu, ktéry zarzadza tg baza to wdéwczas tysigce, a nawet
i dziesigtki tysiecy rekordéw z danymi osobowymi mogtoby trafi¢ do nieupowaznionych osdb.

W takim przypadku, biorgc pod uwage utrate kontroli nad bardzo duzg ilo$¢ danych, tego rodzaju
incydent mégtby zosta¢ zakwalifikowany jako naruszanie ochrony danych osobowych opisane w art.
33 RODO. Wiaze sie z tym koniecznos¢ natychmiastowej reakcji ze strony administratora, czyli przede
wszystkim obowigzek niezwtocznego (a nie pdzniej niz w ciggu 72 godzin) poinformowania o takim
incydencie Prezesa Urzedu Ochrony Danych Osobowych. W zaleznosci od okolicznosci incydentu i jego
skali, moze nawet dojs¢ do koniecznosci zawiadomienia o takim incydencie takze oséb, ktérych dane
zostaty utracone (art. 34 RODO). Dalszg konsekwencjg dla administratora, wywotang tego rodzaju
incydentem, mogtoby by¢ takie wszczecie przez Prezesa Urzedu Ochrony Danych Osobowych
postepowania kontrolnego — po to aby zweryfikowac poziom przestrzegania przez tg firme przepisow
o ochronie danych osobowych. Nie mozna réwniez wykluczy¢ powddztw cywilnych sktadanych ze
strony osob, ktérych dane zostaty naruszone.
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Co w opisanej wyzej sytuacji zmienitoby, gdyby ta firma miafa
odpowiednio ustalone okresy retenc;ji?

Oczywiscie nie sprawitoby to, ze do takiego ataku hakerskiego by nie doszto. Jesli jednak ustalone
zostatyby okresy retencji i dla procesu sprzedazowego przyjetoby, jako okres przechowywania
danych, termin przedawnienia roszczen podatkowych, to w takiej sytuacji ilos¢ przechowanych
danych bytaby istotnie mniejsza. Zgodnie bowiem z art. 70 § 1 ustawy Ordynacja podatkowa
zobowigzanie podatkowe przedawnia sie z uptywem 5 lat, liczac od korica roku kalendarzowego, w
ktérym uptynat termin ptatnosci podatku.

Jesli wiec dane sprzedazowe, co do ktérych okres przedawnienia zobowigzan podatkowych juz uptynat,
nie znajdowatby sie na tym serwerze, to nie padtyby ,ofiarg” ataku. Na tym przyktadzie widaé wiec, ze
ustalenie i przestrzegania zasad retencji oznacza ograniczenie ilosci przechowanych danych, a tym
samym takze zmniejszenie ilosci danych ktérych mégtby dotyczy¢ potencjalny incydent. Tak jak juz
zostato to opisane powyzej, ilos¢ danych moze miec istotne znaczenie dla oszacowania skali incydentu
oraz jego konsekwencji dla administratora.

Warto o tym pamietac, szczegdlnie teraz, gdy zbliza sie koniec roku kalendarzowego, a wraz z nim bedg
sie przedawniaty zobowigzania podatkowe z kolejnego roku.

Autor artykutu:

Marcin Szkutnik

Zrédta:

e Rozporzgdzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

e Ustawa z dnia 29 sierpnia 1997 r.- Ordynacja podatkowa (tj.z dnia 23 marca 2018 r.Dz.U. z 2018

r. poz. 800)
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