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Wzory i szablony dokumentacji
RODO: Polityka ochrony danych

Jak powinna wyglada¢ skuteczna polityka ochrony danych zgodna z RODO? Jakie
procedury powinna zawiera¢? Co zrobi¢, zeby nie byta martwym dokumentem?
Zapraszam do lektury!

Polityka bezpieczenstwa czy Polityka ochrony danych?

Zaczne od uporzadkowania terminologii. Wiele oséb postuguje sie zamiennie dwoma
terminami: polityka bezpieczeristwa i polityka ochrony danych.

Dlaczego tak sie dzieje? Odpowiedz na tak postawione pytanie, stanowi ponizsza tabela:

Akt prawny

Data
obowigzywania

Stosowany termin

Co powinna
zawierac?

Rozporzadzenie 15 lipca 1998 Polityka Okreslono w
MSWIA ,w sprawie Zabezpieczenia Rozporzadzeniu
okreslenia Systemow
podstawowych Informatycznych
warunkoéw
technicznych i
organizacyjnych”
Rozporzadzenie 1 maja 2004 Polityka Okreslono w
MSWIA ,w sprawie bezpieczenstwa oraz | Rozporzadzeniu
dokumentacji Instrukcja
przetwarzania danych zarzadzania
osobowych (...)" systemem
informatycznym
RODO 25 maja 2018 Polityka ochrony Nie okreslono
danych wprost
zawartosci

Podsumowujgc - na przestrzeni lat funkcjonowaty w Polsce rézne nazwy, kluczowego dla
ochrony danych osobowych dokumentu.

Obecnie prawidtowg nazwa jest Polityka ochrony danych, o ktérej mowa w RODO -
stosujmy zatem aktualng terminologie.
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Czy polityka ochrony danych jest obowigzkowym
dokumentem?

W najdtuzej funkcjonujgcym polskim Rozporzgdzeniu z 29 kwietnia 2004 roku, byto
wskazane wprost - Polityka bezpieczenstwa oraz Instrukcja zarzadzania to dokumenty,
ktére kazdy administrator danych musi wdrozy¢.

RODO jest aktem prawnym znacznie bardziej elastycznym i unika jednoznacznej
odpowiedzi na pytanie o obowigzkowos¢ Polityki ochrony danych.

W samym tekscie RODO znajdziemy nastepujgce regulacje:
Motyw 79 preambuty

Aby moc wykazac przestrzeganie niniejszego rozporzgdzenia, administrator powinien przyjqc
wewnetrzne polityki.

Art. 24 ust. 2

Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki, o ktérych mowa w
ust. 1, obejmujq wdrozenie przez administratora odpowiednich polityk ochrony danych.

Co wiecej, poza powyzszymi zapisami, RODO przewiduje tez szereg obowigzkowych
procedur. A najlepszym wedtug mnie miejscem na opisanie tych procedur, jest wtasnie
Polityka ochrony danych.

Z tworzenia Polityki ochrony danych, mogg na pewno zrezygnowac najmniejsze podmioty.

Jednak w przypadku kazdej duzej organizacji, posiadanie Polityki ochrony danych jest
potrzebne do wykazania zgodnosci z RODO.

Oczywiscie mozemy zastosowac rozwigzanie alternatywne i wszystkie wymagane przez
RODO procedury zamiesci¢ w innych wewnatrzorganizacyjnych dokumentach (regulamin
pracy, polityki IT etc.).

Takie rozwigzanie jest mato praktyczne i sprawia, ze procedury sg bardzo rozproszone i
znacznie trudniej nimi na biezgco zarzgdzac.
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Co powinna zawiera¢ polityka ochrony danych zgodna z

RODOQO?

RODO jest inteligentnym aktem prawnym, ktéry ma regulowa¢ ochrone danych
osobowych w Unii Europejskiej przez najblizsze 20 lat. Pomyst unormowania , na sztywno”
tresci Polityki ochrony danych, uznano za sprzeczny z gtbwnymi zatozeniami RODO.

Polityki tworzone obecnie, na pewno bedg réznity sie od tych tworzonych za 10 lat.

By¢ moze juz za jakis czas, tradycyjne Polityki ochrony danych zostang zastgpione przez
zbiory procedur i cate systemy informatyczne, stuzgce do sprawnego zarzgdzania ochrong

danych osobowych.

Na dzien dzisiejszy rekomendowana przeze mnie zawartos¢ Polityki to przede wszystkim
kluczowe i obowigzkowe procedury.

Ponizej przedstawiam tabele z obowigzkowymi i rekomendowanymi procedurami, ktore
tacznie sktadajg sie na Polityke ochrony danych zgodng z RODO:

Procedura Status procedury Funkcja procedury RODO
Zasady retencji | Wymagany Mowi w jaki sposéb i | Art. 5 ust. 1 lit.
danych kiedy usuwamy | e)

niepotrzebne juz
dane osobowe
Zasady privacy by | Wymagany Méwi o tym w jaki | Art. 25
design i privacy by sposob zapewnic
default odpowiedni poziom
bezpieczenstwa
danych i prawa do
prywatnosci np. przy
nowych projektach IT
Struktura Wymagany Kto i za co | Art. 24 ust. 1,
organizacyjna w odpowiada w | Art. 32 ust. 1
zakresie ochrony zakresie
danych osobowych funkcjonowania
systemu RODO (np.
0D, ASI etc.).
Procedura Wymagany W jaki sposéb, na | Art. 29
nadawania jakich  zasadach i
upowaznien komu nadajemy
upowaznienia do
przetwarzania
danych osobowych
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Procedura szkolen Mocno zalecany W jaki sposéb | Art. 39
szkolimy  personel
uczestniczacy w
przetwarzaniu
danych
Postepowanie z | Wymagany Kto i w jaki sposob | Art. 33
incydentami reaguje na incydenty
ochrony danych ochrony danych
osobowych osobowych
Ocena skutkéw dla | Wymagany Kiedy i w jaki sposob | Art. 35
ochrony danych oceniamy skutki dla
osobowych (DPIA) ochrony danych
Realizacja praw | Wymagany Kto i w jaki sposéb | Art. 7 ust. 3,
0osbéb, ktérych dane realizuje prawa osob, | Art. 12 - 22
dotyczg ktérych dane dotyczg
Procedura audytu | Mocno zalecany Kto, w jaki sposob i | Art. 24 ust. 1,
wewnetrznego kiedy kontroluje | Art. 32 ust. 1
system ochrony | lit. d), Art. 39
danych osobowych | ust. 1 lit. b)
W naszej organizacji.
Kontrola podmiotéw | Mocno zalecany W jaki sposob i kiedy | Art. 28 ust. 3
przetwarzajacych kontrolujemy lit. h)
procesorow
Opis Srodkéw | Mocno zalecany Jakie Srodki | Art. 24 ust. 1,
bezpieczenstwa bezpieczenstwa Art. 32 ust. 1
stosujemy w sferze:
organizacyjnej,
technicznej,
informatyczne;j
Plan ciggtosci | Zalecany Przygotowanie Art. 5 ust. 1 lit.
dziatania rozwigzan dla | f), Art. 32 ust. 1
réznych zdarzen | lit. b)

mogacych  wptywac
na ciggtos¢ procesu
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E-MAIL: KANCELARIAGLEX-ARTIST.PL

REGON: 36655014500000
NIP: 527-278-83-38

biznesowego, z
uwzglednieniem
ochrony danych
osobowych
Procedury IT Mocno zalecane Sposéb zarzadzania | Art. 24 ust. 1,
infrastrukturg IT w | Art. 32 ust. 1
ktérej dochodzi do
przetwarzania
danych osobowych
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W cyklu kolejnych artykutéw opiszemy po kolei wszystkie wymagane przez RODO
procedury i wskazemy praktyczne porady jak je przygotowaé. W naszym sklepie
beda tez czekaly gotowe procedury dla tych z Panstwa, ktérzy nie majg czasu na
tworzenie ich od podstaw.

O

Pobierz nasz sprawdzony szablon Polityki Ochrony Danych

< POBIERZ

Lub skorzystaj z naszej oferty i zakup w sklepie petng wersje Polityki Ochrony Danych
wraz ze wszystkimi procedurami i dokumentami w formie zatgcznikow:

SPRAWDZ

O czym jeszcze warto pamietac, przygotowujgc polityke
ochrony danych zgodng z RODO

Obecnie w Internecie znajdziemy ogromng ilos¢ szablonéw dokumentacji ochrony danych
osobowych. Sg one udostepniane odptatnie i nieodptatnie. Majg rézng objetosc i tresc. Jak
odnalez¢ sie w tym gaszczu? Gdzie znalez¢ szablon idealny?

Po pierwsze - szablonéw idealnych nie ma. Wzory dokumentéw, ktore sg dostepne w
naszym sklepie, sg efektem wielu lat pracy catego zespotu Lex Artist. Ale nawet te
szablony, muszg by¢ tworczo dostosowane do indywidualnych potrzeb Klienta.

Dlaczego? Poniewaz kazdy administrator danych osobowych jest inny. Ma odmienne
potrzeby i obszary wymagajgce poswiecenia szczegolnej uwagi.
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To troche tak jak z Konstytucjg. Teoretycznie, kazdy polityk moze przepisa¢ Konstytucje
najwiekszej Swiatowej potegi - Standw Zjednoczonych, a nastepnie uchwali¢ jg w swoim
kraju.

Pytanie tylko, z jakim efektem? Konstytucja amerykanska Swietnie sprawdza sie w Stanach
Zjednoczonych. Ale czy réwnie dobrze sprawdzitaby sie w Chinach, Rosji czy Polsce?

Co zatem jest kluczowe? Co sprawia, ze jedne Polityki dziatajg lepiej od innych?

Przede wszystkim zidentyfikowanie stabych i mocnych stron naszej organizacji oraz
odpowiednie dopasowanie tresci do indywidualnych potrzeb.

Wazna jest tez pewna elastycznos¢. Mozliwos¢ zmiany Polityki w sytuacji, kiedy dany
obszar nie dziata sprawnie.

Analogia do Konstytucji nie jest przypadkowa. Polityka ochrony danych jest przeciez
Ustawg Zasadniczg naszej organizacji w obszarze ochrony danych osobowych.

To wiasnie od tresci Polityki ochrony danych, bedzie zalezata w duzym stopniu
skutecznos$¢ systemu ochrony danych osobowych w Twojej organizacji.

Polityka ochrony danych - porady praktyczne

Niezaleznie od ksztattu i tresci RODO procedur (dla kazdej organizacji bedg inne), mozemy
wskaza¢ pewne uniwersalne reguly i zasady, ktére pomogg w lepszym funkcjonowaniu
Twojej Polityki ochrony danych.

Definicje

Warto zdefiniowac kluczowe pojecia, takie jak dane osobowe czy ich przetwarzanie.
Znaczenie pojec¢ moze by¢ tozsame z definicjg wskazang w RODO (zalecane rozwigzanie).
Mozemy réwniez nieco zmodyfikowa¢ terminologie i dopasowac ja do wewnetrznej

struktury  organizacyjnej. Zamieszczenie definicji pozwoli unikng¢ chaosu
terminologicznego i kazdorazowego wyjasniania powtarzajgcych sie pojec.

Kto i za co odpowiada?

Przygotowujgc Polityke ochrony danych, powinniSmy zacza¢ od dyskusji i przemyslenia w
gronie 0séb decyzyjnych wizji systemu ochrony danych osobowych.

Mozemy (a w niektorych przypadkach musimy) powotad Inspektora Ochrony Danych
(IOD), ktéry bedzie odpowiadat za czes¢ zadan zwigzanych z ochrong danych osobowych.

Niezaleznie od tego, czy 10D zostanie wybrany czy nie, musimy zdecydowac, kto bedzie
odpowiadat za takie obszary jak:

e nadawanie upowaznien i szkolenie nowych pracownikow
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e reagowanie w przypadku incydentéw

e przygotowanie oceny skutkéw dla ochrony danych osobowych (DPIA)

e audytowanie naszej organizacji i sprawdzanie czy RODO procedury dziatajg w
praktyce

e realizacja praw o0soéb, ktérych dane dotyczg

e kontakt z regulatorem

W Polityce ochrony danych, nie powinniSmy postugiwac sie imionami i nazwiskami
konkretnych oséb. Jesli np. za nadawanie upowazniert odpowiada IOD - Piotr Kowalski, to
wystarczy, ze w dokumentacji zaznaczymy, ze za taki obszar odpowiada 10D.

Jesli uzyjemy konkretnego imienia i nazwiska, to przy kazdorazowej zmianie na tym
stanowisku, zaistnieje koniecznos¢ aktualizacji Polityki. Wigze sie to ze sformalizowang
drogg stuzbowg i koniecznoscig uzyskania podpisu najwyzszego kierownictwa, o co nie
zawsze tatwo.

Podsumowujagc - najpierw ustalamy wspolnie z osobami decyzyjnymi ogdlng wizje i
koncepcje. A dopiero pdzniej nasze ustalenia materializujemy w postaci Polityki ochrony
danych.

Zataczniki

Dobra Polityka ochrony danych, tak samo jak dobra Konstytucja, powinna by¢ na tyle
ogoblna, zeby nie trzeba byto jej zbyt czesto aktualizowac. Dokument jest podpisywany
przez osobe uprawniong do reprezentacji administratora danych osobowych, a my nie
bedziemy przeciez chcieli niepokoi¢ Prezesa ciggtymi prosbami o podpis aktualizacji.

Warto podzieli¢ dokumentacje na elementy zmienne (zatgczniki) oraz czes¢ ,statg” (ogdlne
zasady ochrony danych osobowych).

W czesci ,statej” powinnismy wskaza¢ zasady aktualizacji obu obszaréw. Zdecydowanie
polecam tutaj implementacje mozliwosci modyfikowania zatgcznikdw dokumentacji przez
IODa lub osobe dedykowang do opieki nad dokumentacja.

Kazdorazowe zbieranie podpisow od Prezesa, na wielu stronach zatgcznikéw bywa
ucigzliwe. Zatgczniki mogg zmieniac sie dos¢ czesto.

Co innego, jesli chodzi o czes¢ ,statg” Polityki. Warto zadbac o to aby zmieniata sie ona
jedynie w wyjatkowych sytuacjach. Uzaleznienie jej zmiany od podpisu Prezesa umozliwi
kontrole Administratora Danych nad kluczowymi zmianami.

Szablony kluczowych dokumentéw

Kolejnym dobrym pomystem jest dotgczenie do tresci Polityki (oczywiscie w formie
zatgcznikow), kluczowych dokumentéw, z ktérych bedziemy czesto korzysta¢ w naszej
organizacji. Takim dokumentem moze by¢ na przyktad szablon umowy powierzenia czy
obowigzku informacyjnego.

W ten spos6b nadamy Polityce bardziej uzyteczny i praktyczny charakter.
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Nie zwlekaj

O czym jeszcze warto pamietac? Przede wszystkim o czasie. Lepiej przygotowac Polityke,
ktéra bedzie miata pewne braki, niz nie posiadac jej w ogole. Zbytni perfekcjonizm zgubit
juz niejednego Administratora Danych. W poprzednim stanie prawnym, wielu ABIch
wdrazato Polityke nawet kilka lat, wcigz czekajgc na brakujgce zataczniki czy pojedyncze
procedury. A tymczasem brak podpisu Prezesa na Polityce ochrony danych oznacza, ze
dokument formalnie nigdy nie zaistniat.

=

Sprawdz naszg innowacyjng metode szkolenia
pracownikow

Przekonaj sie sam, ze e-learningi nie muszg by¢ nudnymi, brzydkimi "slajdumentami".

Przeklikaj wersje demo.

Podsumowanie

Polityka ochrony danych jest potrzebna kazdej duzej organizacji przetwarzajgcej dane
osobowe. Dokument uporzadkuje i utatwi zarzgdzanie ochrong danych osobowych.

Skorzystajmy z elastycznosci RODO, budujgc Polityke ochrony danych pasujacg do
naszych potrzeb.

Zachecamy Panstwa do dzielenia sie wrazeniami z lektury Poradnika i do zadawania pytan
w komentarzach.

Autor artykutu:

Przemystaw Zegarek
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10 letnie doswiadczenie petnienia funkcji ABI/IOD lub wsparcia ABI w ponad 100
organizacjach. Kilka tysiecy godzin szkoleniowych (w tym szkolen dla ABI) i ponad 500
wdrozen systemdw ochrony danych osobowych,

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922),

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz.

U.z 2004 r. Nr 100, poz. 1024) w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych,

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. z 2015 r,,
poz. 745) w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepiséw o ochronie danych osobowych przez administratora bezpieczehstwa informacji,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Ogdlne rozporzadzenie o ochronie danych).
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