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Monitoring wizyjny - lista kontrolna

CO WERYFIKUJEMY?

UZASADNIENIE

VA

Czy stosowany jest monitoring w czasie rzeczywistym bez dokonywania
zapisu?

Czy zapis z monitoringu mozna przeszukiwa¢ wedtug okreslonych kryteriow
(np. czasu, miejsca)?

Jesli nadzér prowadzony jest w czasie rzeczywistym bez dokonywania zapisu,
nie mamy mozliwosci ,powrotu” do nagranych obrazéw. Nie powstanie zatem
zbiér danych, w ramach ktérego mozliwe bytoby odszukanie danych okreslonej
osoby.

Dla zakwalifikowania nagran jako zbioru danych istotne jest to, czy jest to
zestaw informacji dostepny wedtug okreslonych kryteriéw.

Czy zapisywany jest wytgcznie obraz czy rowniez gtos?

Nagrywanie gtosu musi by¢ legalne. Konieczne jest zatem wykazanie podstawy
prawnej takiego dziatania.

W przypadku nagrywania obrazu, bedg to zazwyczaj wzgledy bezpieczenstwa
(art. 23 ust. 1 pkt 5 UODO).

Czy obraz z kamer umozliwia zidentyfikowanie oséb?

Analizy wymaga to, czy obraz utrwalany za pomocg systemu monitoringu
spetnia kryteria pojecia ,danych osobowych”.

Jaki rodzaj danych przetwarzany jest przy uzyciu monitoringu (dane
zwykte/dane wrazliwe)?

Rodzaj danych wptywa m.in. na podstawe prawng ich przetwarzania (art. 23 ust.
1 UODO - dane zwykte, art. 27 ust. 2 UODO - dane wrazliwe).

Jaki zakres danych przetwarzany jest przez system monitoringu?

Czy zapis z monitoringu mozna powigzac z innymi informacjami posiadanymi
przez dany podmiot (np. ksiega wejs¢, przepustkami, identyfikatorami)?

Ustalenie zakresu przetwarzanych danych jest istotne m.in. z punktu widzenia:
— opisu struktury zbioréw danych w Polityce bezpieczenstwa,
— wypetniania zgtoszenie zbioru danych do rejestracji GIODO,
— realizacji zasady adekwatnosci wyrazonej w art. 26 ust. 1 pkt 3 UODO.
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Rozmieszczenie kamer:
— na zewnatrz?
— wewngtrz ~ budynku?  (korytarze, = pomieszczenia  biurowe,
pomieszczenia socjalne - np. stotowki)

Weryfikacja rozmieszczenia kamer i obszaru objetego ich zasiegiem pozwoli na
zminimalizowanie ryzyka naruszenia prywatnosci pracownikow, Kklientéw
i innych os6b przebywajgcych w obszarze monitorowanym.

Na jakim nosniku zapisywane sg nagrania?

Informacje te warto uwzgledni¢ w Instrukcji zarzadzania systemem
informatycznym (okreslenie sposobu, okresu i miejsca przechowywania
elektronicznych nosnikéw informacji zawierajgcych dane osobowe).

Jak dtugo przechowywane sg nagrania?

Okres przechowywania nagran jest istotny z punktu widzenia zasady
ograniczenia czasowego, wyrazonej w art. 26 ust. 1 pkt 4 UODO. Zazwyczaj
nagrania przechowywane sg przez 7-14 dni.

Gdzie przechowywane sg nagrania?

Miejsce przechowywania nagran bedzie stanowito obszar przetwarzania
danych, ktéry wskazujemy w Polityce bezpieczenstwa.

W jaki sposéb nagrania sg usuwane?

OdpowiedzZ na to pytanie pozwoli m.in. na ustalenie, kto uzyskuje dostep do
nagran. Ponadto, w przypadku gdy nosniki przekazywane sg celem zniszczenia
podmiotowi zewnetrznemu, bedziemy mieli do czynienia z powierzeniem
przetwarzania danych. Dodatkowo, jesli nagrania sg nadpisywane, okres rotacji
bedzie wyznaczat czas przechowywania poszczegélnych nagran.

Kto i na jakich zasadach moze uzyskac dostep do nagran?

W celu zapewnienia ochrony danych przed ich udostepnieniem osobom
nieupowaznionym, warto opracowac zasady dostepu do nagran.

System stuzgcy do monitorowania:
— nazwa,
— czy jest to system wiasny czy dostarcza go podmiot zewnetrzny?
— czy podmioty zewnetrzne uzyskujg staty dostep do nagran (np.
ochrona, IT)?
— czy system spetniania wymogi Rozporzadzenia?

Informacje te uwzgledniamy w Polityce bezpieczenstwa i Instrukgcji zarzadzania
systemem informatycznym. Dodatkowo, weryfikujemy spetnianie wymogow
Rozporzadzenia (w szczegblnosci 8 7) i to, czy dane sg powierzane.
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Czy uwzgledniono zbiér w dokumentacji ochrony danych osobowych:
— Polityka Bezpieczenhstwa,
— Instrukcja zarzadzania systemem informatycznym,
— upowaznienia do przetwarzania danych osobowych,
— ewidencja oséb upowaznionych,
— umowy powierzenia przetwarzania danych osobowych.

Wyodrebnienie zbioru musimy uwzgledni¢ w Polityce bezpieczenstwa
i Instrukcji zarzadzania systemem informatycznym. Osobom majgcym dostep
do danych nalezy wyda¢ upowaznienia, ktére nastepnie wymagajg
zaewidencjonowania. Ponadto, jesli podmioty zewnetrzne uzyskujg dostep do
nagran (np. podmiot $wiadczacy ustuge obstugi i serwisu sprzetu
monitorujgcego), musimy - zgodnie z art. 31 UODO - zawrze¢ pisemne umowy
powierzenia.

Czy znajduje zastosowanie zwolnienie z obowigzku rejestracyjnego (art. 43 ust.
1i1a UODO)?

Jesli nie mozna powotac sie na zadne ze zwolnien z obowigzku rejestracyjnego,
konieczne jest zgtoszenia zbioru do rejestracji.

Jesli powotano ABI - czy zbiér podlega uwzglednieniu w jawnym rejestrze
prowadzonym przez ABI?

W przypadku, gdy dany podmiot powotat ABlego, osoba ta musi sprawdzi¢, czy
zbidr ten podlega ujawnieniu w jawnym rejestrze (art. 36a ust. 2 pkt 2 UODO).

W jaki sposéb realizowany jest obowigzek informacyjny?

Powinnismy zweryfikowa¢, czy obszar objety monitoringiem jest wiasciwie
oznaczony (piktogramy, tablice), czy pracownicy (np. poprzez regulamin pracy)
informowani sg 0 monitoringu, czy przekazujemy informacje, o ktérych mowa
w art. 24 UODO.
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